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1. OBJETIVO

El Instituto Tecnolégico del Putumayo, en contexto con las politicas nacionales del
Ministerio de Tecnologias de la Informacion y Comunicaciones, define las estrategias,
los procesos y proyectos de las Tecnologias de la Informacion que contribuiran al logro
de sus objetivos estratégicos alineados con el MinTIC y Gobierno en Linea, soportados

por el marco de referencia de la arquitectura empresarial y modelo de gestion 1T4+.

2. ALCANCE

1. Identificar el recurso humano, técnico y financiero para la implementacion y puesta
en operacion de la de TI.
Disefio de un plan para su implementacion y puesta en operacion.
Disefio de roles y perfiles requeridos.
Identificacion y descripcion de los ajustes necesarios dentro de la organizacion de
Tl para la implementacion y ejecucién. Los ajustes son a nivel de la organizacién
de TI como a nivel Institucional.
Disefio y documentacion de politicas, procesos y procedimientos.
Disefio y documentacion de formatos.

Identificacion de estandares y buenas practicas aplicables.

3. JUSTIFICACION

El Instituto Tecnoldgico del Putumayo, requiere ajustarse a los avances de la tecnologia
e informatica de manera planificada modernizandose de acuerdo a las necesidades de
infraestructura tecnoldgica, para apoyar el logro del alcance de los objetivos
metodoldgicos, para que la inversion sea productiva.
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El PETI, permite conocer el estado actual de la Instituciéon y brindar un plan de adquisicion

de tecnologia, infraestructura, procedimientos y procesos que se ajusten al alcance de

los objetivos.

4. DEFINICIONES Y SIGLAS

4.1 DEFINICIONES

Arquitectura: Segun ISO/IEC 42010: Proceso de concebir, expresar, documentar,
comunicar, certificar la implementacion, mantener y mejorar la arquitectura a
traves de todo el ciclo de vida de un sistema

Arquitectura Empresarial: Describe los elementos de una empresa, que le
permiten implementar su misién. Esta arquitectura incluye el catalogo de servicios
misionales; el modelo estratégico; el catadlogo de procesos misionales,
estratégicos y de soporte; la estructura organizacional y el mapa de capacidades
institucionales. Se utiliza como insumo inicial para el disefio de la arquitectura
empresarial que necesita una empresa.

Arquitectura de Informacién: Disefio de los elementos e interacciones de los
mismos que haran que quien lo requiera y tenga los privilegios necesarios
disponga de la informacién requerida de la mejor manera posible. Una correcta
arquitectura de informacion (Al) busca que la informacién que suministrara la
solucion sea: confiable, oportuna, completa, usable y segura. El concepto
"Arquitectura de la Informacion” no solo engloba la actividad de organizar
informacion, sino también el resultado de dicha actividad.

Arquitectura Empresarial: Describe los elementos de una empresa, que le
permiten implementar su mision. Esta arquitectura incluye el catalogo de servicios

misionales; el modelo estratégico; el catalogo de procesos misionales,
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estratégicos y de soporte; la estructura organizacional y el mapa de capacidades
institucionales. Se utiliza como insumo inicial para el disefio de la arquitectura
empresarial que necesita una empresa.

Arquitectura Empresarial: Describe los elementos de una empresa, que le
permiten implementar su mision. Esta arquitectura incluye el catalogo de servicios
misionales; el modelo estratégico; el catalogo de procesos misionales,
estratégicos y de soporte; la estructura organizacional y el mapa de capacidades
institucionales. Se utiliza como insumo inicial para el disefio de la arquitectura
empresarial que necesita una empresa.

Arquitectura de TI: “Es el instrumento que establece la estructura conceptual,
define lineamientos e incorpora mejores practicas y traza la ruta de
implementacion de la Arquitectura TI” (MINTIC, s.f.).

Dato: Es una representacion simbdlica de una caracteristica particular de un
elemento o situacion, que pertenece a un modelo de una realidad. Tiene un tipo
(por ejemplo, numérico, cadena de caracteres o l6gico) que determina el conjunto
de valores que el dato puede tomar. En el contexto informatico, los datos se
almacenan, procesan y comunican usando medios electronicos. Constituyen los
elementos primarios de los sistemas de informacion. (MINTIC, 2015)

Flujos de informacién: Corresponde a la descripcion explicita de la interaccion
entre proveedores y consumidores de informacion a lo largo de un proceso o
patron repetible de invocacion definido por parte de la entidad. Un flujo de
informacion puede incorporar servicios de informacién, datos e informacion.
(MINTIC, 2015).

Gobierno de TI: Es una practica, orientada a establecer unas estructuras de
relacion que alinean los procesos de negocio con los procesos, recursos y
estrategias de TI, para agregar valor a las organizaciones y apoyar el cumplimiento

de sus objetivos estratégicos. El gobierno de TI, gestiona y controla los riesgos,
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mide el desempefo de TI, busca optimizar las inversiones de Tl y establecer un
esquema de toma de decisiones de TI. El gobierno de TI, es parte del gobierno
corporativo o empresarial. (MINTIC, 2015)

Gobierno en linea: Nombre que recibe la estrategia de gobierno electrénico en
Colombia, que busca construir un Estado mas eficiente, mas transparente y mas
participativo gracias a las TIC.).

Informacién: Unidad basica de conocimiento.

Infraestructura: Conjunto de elementos ldgicos Y fisicos que permiten que una
determinada solucion funcione adecuadamente, tal y como fue disefiada. Las
posibles infraestructuras validas que permiten el funcionamiento adecuado pueden
variar entre dos limites que se conocen como infraestructura minima e
Infraestructura recomendada, cualquier combinacién en medio de estos dos
limites sera una infraestructura viable.

PETI: El Plan Estratégico de las Tecnologias de la Informacion y Comunicaciones
es el artefacto que se utiliza para expresar la Estrategia de TI. Incluye una vision,
unos principios, unos indicadores, un mapa de ruta, un plan de comunicaciéon y
una descripcion de todos los demas aspectos (financieros, operativos, de manejo
de riesgos, etc.) necesarios para la puesta en marcha y gestiébn del plan
estratégico. ElI PETI hace parte integral de la estrategia de la institucién. (MINTIC,
2015). Para la Estrategia se desarrollan los siguientes aspectos: Planeacién
estratégica de gestion de TI; Portafolio de planes y proyectos; Politicas de Tl en
cuanto a seguridad, informacién, acceso y uso, etc.; Portafolio de servicios,
Gestion financiera

Plataforma: Es un sistema que sirve como base para hacer funcionar
determinados mdédulos de hardware o de software con los que es compatible.
Servicios de TI: Es una facilidad elaborada o construida usando tecnologias de

la informacion para permitir una eficiente implementacién de las capacidades
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institucionales. A través de la prestacion de estos servicios es que Tl produce valor

a la organizacion. Los servicios de informacion son casos particulares de servicios

de TI. Los servicios de TI deben tener asociados unos acuerdos de nivel de

servicio. (MINTIC, 2015).

e Servicios Digitales: Son los servicios que permiten a los grupos de interés

interactuar con otros sistemas de informacién de la entidad, del sector, del Estado

y con el ciudadano; consumiendo y proporcionando informacion, a través de

servicios disponibles en la web, en un modelo estructurado de portales de

informacion.

4.2 SIGLAS

e AE: Tecnologias de la Informacion y las Comunicaciones.

e Al: Arquitectura de Informacion.

e CIO: Chief Information Officer - director o Jefe de Tecnologias de la Informacion.

e |T4+: Modelo de Gestidn Estratégica de Tecnologias de la Informacién.

e MinTIC: Ministerio de Tecnologias de la Informacién y las Comunicaciones.

e PETI: Plan Estratégico de las Tecnologias de Informacion.

e TIC: Tecnologias de la Informacién y las Comunicaciones.

5. DESARROLLO DEL CONTENIDO

DEL PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION PARA EL

INSTITUTO TECNOLOGICO DEL PUTUMAYO PERIODO 2017 A 2021
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El PETI, Plan Estratégico de Tecnologias de la Informacién, esta inmerso dentro del Plan
de Desarrollo Departamental del Putumayo 2016-2019 a través del proyecto “Putumayo
biodiverso y ancestral — “juntos podemos transformar” y se articula con el Plan Nacional
de Desarrollo 2014 — 2018 “Todos por un nuevo Pais”..

En el objetivo del PDD se resalta la necesidad del desarrollo regional de las
TIC’S, en el contexto:

Objetivo numero 3 garantizar el goce de los Derechos fundamentales de los
pueblos indigenas, asi como el respeto y la proteccion a la diversidad étnica y cultural
por medio de la Institucionalizacion de los Territorios en la Amazonia; La Estrategia PND
es promover el mejoramiento de la conectividad virtual en la franja de Amazonia; La
Dimension PDD Putumayo es Juntos por un gobierno eficaz y cercano a la gente; Sector
Buen gobierno y estrategia es ofrecer las herramientas necesarias para el acceso a la
informacion, de tal forma que le permita aprovechar los beneficios de las tecnologias de
la informacion y telecomunicaciones, mejorando de esta forma su calidad de vida.

TIC e Innovacion. con el propdsito de convertir al Putumayo en el centro de
desarrollo economico sostenible del sur del pais, teniendo como motores de
transformacion la educacion y la salud de calidad, deberan encaminarse acciones para
el mejoramiento de la cobertura y el uso apropiado de las tecnologias de la informacion.

El Subprograma: “Conectividad para la transformacién como motor de
desarrollo”, cuyo objetivo es ofrecer a los Putumayenses las herramientas necesarias
para el acceso a la informacién, de tal forma que le permita aprovechar los beneficios de
las tecnologias de la informacion y las telecomunicaciones, mejorando de esta forma su
calidad de vida.

El subprograma “Uso y apropiacién de los medios y tecnologias de la
informacion y comunicacion TIC’'S” cuyo objetivo es gestionar el uso y apropiacion de las
TIC’S en los EE en sus cuatro componentes (Infraestructura, formacion, contenidos, uso

y apropiacion).
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En relacion con las TIC'S Se resalta programas del Plan Nacional de
Desarrollo:

Plan nacional de fibra 6ptica, Kioskos Digitales, Conexion total del Ministerio
de educacion.

El Plan Nacional de Desarrollo por parte del Congreso de la Republica
contiene diversos articulos relacionados con el sector TIC que se dividen en cuatro
pilares: contenidos y aplicaciones con sentido social, lineamientos TIC para el Gobierno,
desarrollo de infraestructura de telecomunicaciones y medidas que faciliten el ingreso de
Colombia a la OCDE.

La OCDE es la Organizacion econdmica internacional que desde 1961
asesora a los paises para el mejoramiento de sus politicas publicas. La OCDE centra sus
esfuerzos en descifrar que es lo que conduce al cambio econémico, social y ambiental.

Entre los diversos articulos, cabe destacar:

Articulo 10: articulo, relacionado con derechos de propiedad intelectual en
desarrollos del sector TIC, permite que el Gobierno ceda los derechos patrimoniales a los
creadores de desarrollos que participan en convocatorias adelantadas y financiadas por
la Nacion.

Articulo 39: Faculta al Ministerio de las TIC a apoyar el desarrollo de
software, aplicaciones y contenidos digitales con enfoque social. Para ellos se podra
disponer de los recursos del Fondo de Tecnologias de la Informacion y las
Comunicaciones (FONTIC).

Articulo 40. Como consecuencia de la aprobacién de este articulo, la CRC
adelantard el proceso de definicion de la nueva senda de crecimiento de banda ancha en
Colombia, con lo que el pais espera acercarse a a los estandares internacionales.

Articulo 43. La ANE podra expedir las normas relacionadas con el

despliegue de antenas de telecomunicaciones y determinara las consideraciones
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técnicas como la potencia maxima de las antenas y el cumplimiento de los limites de
exposicion a las personas.

Articulo 45. Definio los lineamientos TIC para las entidades del Gobierno en
el desarrollo de servicios al ciudadano. Con esto se espera que se fomenten los tramites
en linea.

Articulo 47. Definicion de condiciones en servidumbres para garantizar la
conectividad.

Articulo 193. Desde ahora la Comision de Regulacién de Comunicaciones
(CRC) podra solicitar a los entes territoriales, planes de accion que faciliten el despliegue
de infraestructura de telecomunicaciones en el pais.

Articulo 194. Con este articulo se busca ‘“intensificar el uso de la
infraestructura ya existente, priorizando el desarrollo de contenidos y aplicaciones para
cuatro areas de manera prioritaria: educacion, salud, justicia y agricultura”.

Articulo 195. Apoyo a los planes TIC regionales siempre y cuando se
apligue el Cédigo de buenas practicas para el despliegue de infraestructura.

Los Objetivos del Plan Regional se encuentra en total concordancia con las
estrategias propuestas por el Gobierno Nacional a través del Plan Nacional de Desarrollo
de Gobierno en Linea, por lo que se requiere integrar la informacién para optimizar la
atencion y los servicios que promueve el Instituto Tecnoldgico del Putumayo.

El Plan Estratégico de Tecnologias de la Informacién para la gestion de
TIC’S, se debe formular dentro del marco contenido en el Plan Nacional de Desarrollo
acordes con las necesidades Regionales contenidas en el Plan Departamental de

Desarrollo.
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6. CAPITULO 2
DIAGNOSTICO

2. DIAGNOSTICO DE LA ESTRATEGIA.

El diagndstico tecnoldgico, es una herramienta que permite a las organizaciones
determinar las necesidades que se tiene para elaborar un plan, con informacién verificada
y analizada. El diagnéstico es la base sobre la que se fundamenta la toma de decisiones
para definir de manera clara y precisa una planeacion.

El diagnostico permite tener una referencia clara de las necesidades que en
materia de tecnologia tiene una empresa para poder brindar el apoyo necesario a la

organizacion para el cumplimiento de los objetivos estratégicos y las metas propuestas.

2.1. DIAGNOSTICO ORGANIZACIONAL

2.1.1. ESTRUCTURA ORGANICA

Mision:

El Instituto Tecnoldgico del Putumayo, es una Institucién Publica de Educacién
Superior, comprometida con el desarrollo regional, dedicada a la formacion de técnicos,
tecnologos y profesionales a través de Ciclos Propedéuticos para formar ciudadanos
lideres en la transformacion de su entorno. Como espacio de construccion del tejido
social, fomenta el didlogo de los valores y saberes como los avances cientificos,
tecnoldgicos y sociales del mundo, a fin de consolidar la identidad y la integracién regional

y nhacional.
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El Instituto Tecnoldgico del Putumayo en el cumplimiento de sus funciones de
docencia, investigacion y proyeccion social, estd comprometido con la preservacion y
aprovechamiento sostenible de la biodiversidad, procurando la adaptacién de
tecnologias, aplicables a las realidades del contexto, la recuperacion de los saberes
populares y la preservacion de los conocimientos de las diferentes etnias que habitan las
regiones Andinas y Amazonicas, para contribuir al bienestar y mejoramiento de la calidad

de vida de sus habitantes.

Vision:

El Instituto Tecnolégico del Putumayo, se consolidard como una Institucién de
educacion superior, acreditada y lider en procesos tecnolégicos, socioecondémicos,
culturales y ambientales a través de la investigacion, la docencia y la proyeccién social,
en la region andino-amazonica y en el pais.

El Instituto Tecnolégico del Putumayo, tiene la siguiente estructura académico

administrativa de primer nivel.
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ESTRUCTURA ACADEMICO
ADMINISTRATIVA
DEL INSTITUTO TECNOLOGICO
DEL PUTUMAYO

ORGANIGRAMA

—
———

llustracion 10rganigrama ITP
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2.1.2. PLANEACION INSTITUCIONAL

El Instituto para cumplir con las metas institucionales se basa en el Plan de
Desarrollo Institucional y el Plan de gobierno — todos somos universidad ITP periodo
2014-2018, que son los instrumentos que marcan el rumbo de los objetivos estratégicos.
Son la base para la gestidn e incorporaciones de las acciones para el plan Institucional
de cada afio.
El Plan de Desarrollo Institucional 2012-2022 se encuentra estructurado a partir de
tres ejes estratégicos que concretan las decisiones Institucionales y las acciones a seguir.
Estos ejes son:

. Desarrollo organizacional para la excelencia.
. Universidad para la construccién de region.
. Formacion para la competitividad y la convivencia.

El tema de las tecnologias se ha incluido en la vision del Instituto, “El Instituto
Tecnoldgico del Putumayo, se consolidard como una Institucién de educacién superior,
acreditada y lider en procesos tecnologicos, socioeconémicos, culturales y ambientales
a través de la investigacion, la docencia y la proyeccion social, en la region andino-
amazonica y en el pais.”

También se ha incluido en eje estratégico 2. Universidad para la construccién de
la Region, componente 1. Extension, programa 1. Educacion continua para la
productividad, en la meta de resultado “Plan quinquenal de adecuacion, construccion y
fortalecimiento de infraestructura fisica y tecnolégica de apoyo”.

Ademas, aparece en el eje estratégico 3. Formacion para la competitividad y la

convivencia, componente 1. Calidad Programa 3. Procesos académicos, subprograma 5.
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Medios educativos e infraestructura, la meta de resultado “Plan decenal de infraestructura
fisica y tecnologica para pre y post grado”, indicador “Unidad tecnoldégica de Tic’s
(pabellon de laboratorio en Tic’s) construida y dotada” y la meta de resultado “proyecto
anual de dotacion de equipos de computo”, indicador “proyecto anual de dotacién de

equipos de computo”.

El Plan de gobierno — todos somos universidad ITP periodo 2014-2018, tiene su
base en tres ejes estratégicos, que son: Gestidén del conocimiento, gestion del talento
humano y gestion de la pertinencia y la proyeccion social.

La tecnologia se encuentra dentro plan de gobierno en el eje gestion del
conocimiento, ciencia de la tecnologia y de la innovacién, en el punto “fortalecimiento de
competencias comunicativas, investigativas y de uso y apropiacion de las Tic’s para
estudiantes, egresados y docentes”. Y ademas en el punto “construccion y dotacion del
pabellon de Tic’s”. y también en el punto “fortalecimiento de la plataforma virtual y la
conectividad”. También se aborda en el punto “sistemas de informacion (administrativo,

documental, contractual y académico) y modernizacion tecnolégica”.

2.1.3. RECURSO HUMANO DE LA INSTITUCION

El Instituto Tecnolégico del Putumayo, cuenta con una planta de personal
autorizada de 34 empleados de planta dividido en el siguiente nivel de jerarquia:
El Instituto Tecnoldgico del Putumayo, cuenta con una planta de personal autorizada de
34 empleados de planta dividido en el siguiente nivel de jerarquia:
Directivos:
Profesionales:

Técnico-operativos:
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Asistenciales:

El Instituto para cumplir con las metas institucionales del Plan de Desarrollo Institucional
y el Plan de gobierno — todos somos universidad ITP periodo 2014-2018, que son los
instrumentos que marcan el rumbo de los objetivos estratégicos, realiza contratacion de

servicios personales, que ascienden a 50 cincuenta contratistas aproximadamente.

2.1.4. ADMINISTRACION DE LOS RECURSOS INFORMATICOS.

La administracion de las TIC, en el Instituto Tecnolégico del Putumayo, depende de la
vice rectoria académica, y se encuentra en el eje misional. Del personal de planta se
encuentra un técnico operativo para cumplir con las funciones de administrar los recursos
informaticos y las tecnologias de la informacion y comunicacion, y se apoya en personal
de contratacion un ingeniero y un técnico en sistemas, ademas, los estudiantes de
ingenieria de sistemas hacen su practica empresarial, pasantias y apoyan en el
cumplimiento de las actividades de administracion de las TIC.

Para practica empresarial se vinculan 4 cuatro estudiantes para atender las actividades
relacionadas con informatica a nivel técnico, asistencial y de soporte, enfocado
especialmente a la atencidon de estudiantes y docentes para que puedan desarrollar las
actividades y practicas académicas en las salas de cOomputo y en los equipos personales
gue tengan destinados para este fin. El soporte esta relacionado directamente con el
equipo de cémputo, software y aplicaciones necesarias para el desarrollo de dichas
actividades. Ademas, se vincula otro estudiante para atender las actividades relacionadas
con informatica a nivel técnico, asistencial y de soporte en la parte administrativa de la
Institucion. Un estudiante adicional se vincula para atender el laboratorio de las Tic's,

donde se realizan practicas de redes y electronica.
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Los analisis, evaluacién y determinacion de los aspectos técnicos de las necesidades en
materia de TIC y proyeccion de la infraestructura tecnolégica son determinadas por el

funcionario de planta y el ingeniero de apoyo contratado para tal fin.

2.1.5. POLITICAS DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

En este aspecto Unicamente se cuenta con el reglamento de uso de las salas de cémputo,
aprobada por el Consejo Académico y los formatos para atencion al usuario, y control de
uso de salas.

Se estéa proyectando, como parte de los procesos de calidad adelantados por el Instituto,
adoptar los diversos formatos para control de la atencién a los servicios solicitados y el
reglamento y adopcién del uso del hosting y de las publicaciones en la pagina web, la
actualizacion del reglamento del uso de salas de cdomputo, laboratorio de TIC y la

presentacion de politicas ante el Consejo para su respectiva adopcion.

2.2. DIAGNOSTICO PROCEDIMENTAL

2.2.1. PROCESOS ESTRATEGICOS

2.2.1.1. Direccionamiento estratégico

El Instituto Tecnolégico del Putumayo, como parte de los procesos de calidad que

adelanta en el momento, se encuentra en un proceso de revisar los procesos de cada

dependencia para mejorar la interaccion de los procesos integrados de Gestion de
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Calidad. Este programa de calidad se adelanta con la respectiva asignacién de recursos

para contratar personal idoneo para su desarrollo y los insumos necesarios.

2.2.1.2. Proceso de mejoramiento continuo.

Anualmente se elabora el informe de gestidn, determinando el grado de cumplimiento de
los planes de gestion, para determinar el porcentaje de avance en las actividades para el
cumplimiento de los objetivos estratégicos para el cumplimiento de las metas propuestas
en el plan rectoral y plan institucional.

2.2.2. PROCESOS MISIONALES

2.2.2.1. Proceso de Gestion Documental

A través de este proceso se radican las diferentes solicitudes que recibe la Institucion
para brindar una respuesta adecuada a los requerimientos. Se cuenta con personal de
apoyo Yy herramientas como correo electrénico, proveedores de servicio de mensajeria.
Se cuenta con un centro de gestidn documental que se encarga de recibir y redireccionar
las solicitudes al area competente. La documentacion es enumerada y radicada para su
posterior archivo. Anualmente se presenta un informe de las solicitudes recibidas y

solicitudes evacuadas.

2.2.2.2. Procesos de evaluacioén

Se esta buscando un proceso integral de gestion que le permita garantizar a la sociedad

la calidad y credibilidad de sus procesos formativos e investigativos que permitan el
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cambio de caracter de Instituciébn Tecnoldgica a Institucion Universitaria. Se cuenta con

el recurso humano suficiente y el debido apoyo al proceso de evaluacion.

2.2.3. PROCESOS DE APOYO

2.2.3.1. Gestion de talento humano

Su principal objetivo es que el recurso humano de la Institucién, sea competente en las
diferentes actividades que se desarrollan como parte de las actividades para el
cumplimiento de los objetivos estratégicos. Facilitando la capacitacion del personal de las
diferentes areas la liquidacion de ndmina y vacaciones, formulacion y ejecucion del plan
anual de capacitaciones.

La liquidacion de némina se hace mediante la herramienta SISAPOLO, se realiza la
causacion para que tesoreria pueda realizar los giros correspondientes a cada
funcionario. Se nota mucho esfuerzo para la liquidacion de la ndmina de los docentes
gue trabajan por hora céatedra, la causacion se hace de forma manual en hoja electrénica

y tesoreria, también debe realizar este proceso de manera manual.

2.2.3.2. Gestion de recursos fisicos

El mantenimiento preventivo y correctivo, se realiza principalmente a los equipos de
computo y comunicaciones. Con apoyo de sistemas se determinan los equipos que
requieren mantenimiento y se realiza mantenimiento preventivo dentro de la misma

institucion. El mantenimiento correctivo se realiza mediante la contratacion de personal
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especializado. Se esté iniciando un proceso de apertura de hoja de vida para cada

equipo, para llevar un mejor control del proceso.

2.2.3.2.1. Almacén

Se realiza el proceso de entrada y salida de los equipos y elementos devolutivos y no
devolutivos. En este momento se encuentra en la fase de implementacién del uso de la
herramienta SYS APOLO, para realizar estas actividades y una de las grandes ventajas
es el enlace con las cuentas de contabilidad, lo que permite un manejo integro de los
movimientos de los bienes.

Se cuenta con un manual de procedimientos de Almacén, que es la guia para realizar los
procesos que contempla el movimiento de Almacén. Periddicamente se realiza una
depuracion de activos, para determinar el estado en que se encuentran los bienes
devolutivos que estan en manos de los funcionarios del instituto. Este proceso se realiza
de manera manual en una hoja electrénica.

El mantenimiento de equipos de computo se realiza periédicamente, el mantenimiento de
software se realiza semestralmente y el mantenimiento de hardware cada afio. El
mantenimiento preventivo se hace con personal contratado y estudiantes monitores y
pasantes. Se hace un diagnostico de los equipos. EI mantenimiento correctivo de los
equipos de computo se realiza mediante contrato externo, de manera anticipada se
realiza un diagnostico para predecir el dafio y posible costo y luego se remite a
reparacion.

La programacion y adquisicion de los equipos y elementos de consumo se realiza cada
afo y este plan de compras se sube al SECOP, y se puede ajustar, cuando sea necesario.

Este proceso se realiza de manera manual con apoyo de una hoja electrénica.
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2.2.3.2.2. Contratacion

La Institucion contrata la compra de bienes que incluye equipos y elementos de consumo,
ademas se realizan contratos de prestacion de servicios para cubrir las necesidades de
personal de la Institucion. Las necesidades de bienes y servicios se realizan en cada area
gue son remitidas a la vicerrectoria administrativa o académica de pendiendo del area
solicitante, si es misional o administrativo, quienes previa revision de los abogados de
apoyo procede a autorizar los requerimientos. Posteriormente se surte el proceso
contractual que incluye la publicacién en el SECOP.

El registro y control de los procesos contractuales, no se encuentra sistematizado, todo

se lleva en hojas de célculo y en un arbol de archivos clasificados por proceso.

2.2.3.3. Gestion Financiera

La administracién de los recursos financieros se realiza mediante el programa de gestién
contable SYS APOLO. Se integran dentro del sistema de informacion la ejecucion y
control del presupuesto, cuyo médulo se enlaza a la causacion contable, previa revision
de las cuentas por parte del contador y este médulo se encuentra enlazado a tesoreria
para realizar los respectivos pagos, previa revision del tesorero.

Las areas que participan en este proceso son:

2.2.3.3.1. Presupuesto:
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Presupuesto elabora el anteproyecto presupuestal para cada periodo fiscal y lo presenta
y sustenta para su aprobacion, esta actividad se realiza de manera manual. Una vez
aprobado lo incorpora a SYS APOLO, para iniciar la ejecucién presupuestal. Este médulo
se encuentra integrado con contabilidad y tesoreria. Se puede observar que todos los
procesos y documentos se elaboran en el SYS APOLO, ejerciéndose un adecuado

control de la ejecucion presupuestal.

2.2.3.3.2. Contabilidad

Los procesos contables se realizan utilizando el médulo creado para tal fin en el SYS
APOLO. Este mddulo se encuentra integrado a presupuesto y tesoreria, por lo que se
ejerce un adecuado control de los registros contables y un adecuado control financiero
para poder elaborar informes de calidad para el Ministerio a través de la plataforma del
SNIES financiero de manera semestral, el informe final para la Contraloria Departamental
y para la Contaduria General de la Nacién y para los entes de control que requieran la
informacion contable de la entidad.

Semestralmente contabilidad elabora el informe para el Ministerio d educacién Nacional

a través de la plataforma del SNIES financiero

2.2.3.3.3. Tesoreria

Los pagos de los bienes y servicios adquiridos por la Institucion, los viaticos, proyectos,
ndémina se realizan utilizando el SYS APOLO, este médulo de tesoreria se encuentra
integrado a los médulos de presupuesto, contabilidad, talento humano, y con anterioridad

contabilidad debe realizar la causacion para que tesoreria pueda realizar el respectivo
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pago al cliente y el pago de impuestos y retenciones. En el caso de pagos de némina
Talento Humano, debe elaborar y generar el comprobante para pagos de némina y
posteriormente el tesorero puede realizar el pago, con el pago de seguridad social.

Los pagos se realizan mediante transferencia o cheque, la tesoreria periédicamente
realiza las conciliaciones bancarias, para tener un saldo real de efectivo en bancos.
Para el pago de impuestos y retenciones y pago a la DIAN, contabilidad elabora los
comprobantes para realizar los pagos respectivos y generar el reporte a la DIAN a traveés
de la plataforma MUISCA.

2.2.3.4. Gestion Documental

El Instituto Tecnolégico del Putumayo viene implementando los procesos de gestion
documental. Con este propdésito ha contratado personal para que se dedique a realizar
los diferentes procesos. Creando y orientando a las diferentes areas en la creacion de
las tablas de retencion documental. No se cuenta con un espacio adecuado para que
sirva de archivo, en su lugar se han improvisado oficinas y locales como sitios de archivos
de los documentos de la Institucién. Se nota un trabajo especializado y se cuenta con un
sistema de localizacion mucho mas sencilla, sin embargo, este proceso no se encuentra

sistematizado.

2.2.3.5. Comunicaciones

Este proceso es reciente en la Institucion, y se encuentra ajustandose a las necesidades
y requerimientos de la Institucion. Su objetivo principal es cubrir los diferentes eventos
gue realiza la Institucion en el cumplimiento de su meta y su visién, procesar y generar la

informacion que se va a difundir a través de los diferentes medios de comunicacién para
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fortalecer la imagen corporativa. Ademas, es el filtro para emitir cualquier comunicado por
cualquier medio de comunicacion donde se involucren los intereses de la Institucion.

Como medios de difusién se cuenta con emisora, redes sociales y pagina web.

2.2.3.6. Laboratorios

El Instituto cuenta con cuatro laboratorios que se utilizan para las practicas de los
estudiantes de los diferentes programas cuyos espacios académicos incluyan practicas

laboratoristas.

2.2.3.6.1. Laboratorio de aguas

Su objetivo principal es realizar practicas de laboratorio para que el estudiante aprenda a
analizar distintas muestras de agua para determinar ciertos parametros y emitir un
concepto si el agua analizada es apta para el uso que se le quiere dar en funcion de los
valores permisibles y estandares contenidos en la norma de conservacion y proteccion

del recurso agua.

2.2.3.6.2. Laboratorio de suelos

Su objetivo principal es realizar practicas de laboratorio para que el estudiante pueda
anejar herramientas que le permitan determinar el estado y la funcionalidad de un suelo
para asi tomar las decisiones pertinentes de su uso y manejo conociendo sus

caracteristicas fisicas y quimicas.
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2.2.3.6.3. Laboratorio de TIC.

Su objetivo principal es ensefiar al estudiante, de manera practica la aplicacion de los

conocimientos adquiridos en los espacios académicos de Ingenieria de sistemas, en

especial en lo referente a redes de datos, dispositivos minimos necesarios y su

configuracion para que una red cableada funcione asi mismo el uso y configuracion de

antenas para su propagacion via aérea.

2.2.3.6.4. Laboratorio de civil

Este laboratorio esta disefiado para que los estudiantes de Ingenieria Civil puedan

realizar sus préacticas relacionadas con su formacion académica. Esté orientado para que

el estudiante aprenda a realizar las pruebas de suelos, estructuras, pavimentos,

hidraulica y materiales de construccion.

2.3. DIAGNOSTICO TECNOLOGICO

2.3.1. ANALISIS DE APLICATIVOS

El Instituto Tecnolégico del Putumayo se encuentra en un proceso de adaptacion de

tecnologias modernas de la informacién a sus procesos

misionales y administrativos.

En el tema de los aplicativos se han adquirido SIGEDIN en el tema misional y SYS

APOLO en el tema administrativo. Ademas, se adopto la herramienta MOODLE, que es

una herramienta gratuita.
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2.3.1.1. SIGEDIN

Este software se encuentra desarrollado en scriptcase con bases de datos en mysql. A
través de esta herramienta se administra la hoja de vida de los estudiantes desde el
momento que se inscribe a un programa hasta que se gradua, el sistema lleva el control
de calificaciones, las materias que inscribe de acuerdo con la reglamentacion de Registro
y Control académico y el pensum aprobado para cada programa.

Cuenta con diferentes médulos. EI médulo de estudiantes, donde el aspirante se puede
inscribir al programa de su agrado y una vez haya cumplido los requisitos para
matricularse adquiere la calidad de estudiante y puede actualizar los datos de su hoja de
vida, consultar en tiempo real las calificaciones de cada corte y habilitaciones de ser
necesario, sus horarios de clase, generar los boletines y paz y salvo, consultar el estado
individual de su pensum.

El modulo de docentes, donde el docente puede ingresar las calificaciones de sus
estudiantes antes del cierre de cada corte, generar los listados de asistencia, consultar
su horario de clase, revisar las calificaciones de sus estudiantes.

El médulo de administrador, este usuario esta asignado a la coordinadora de Registro y
Control, y desde este médulo puede administrar las funciones de SIGEDIN, crear
usuarios de apoyo, formalizar los estudiantes matriculados, dar apertura y cierre a los
periodos de calificaciones, de acuerdo con el cronograma académico, corregir errores de

calificaciones, generar los reportes académicos.
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2.3.1.2. SYS APOLO

Este software, permite la administracion financiera que desarrolla el Instituto como parte
de la administraciéon y apoyo a los procesos académicos. Cuenta con diferentes médulos
para la administracion financiera, talento humano, presupuesto, tesoreria y almacén,
sirviendo como herramienta del control financiero, desde que se expide la disponibilidad
presupuestal para la adquisicion de un bien o servicio, controlando el ingreso del bien a
la Institucién, en caso de tratarse de un bien ayudando a controlar su egreso y
depreciacion y llevando el control contable del proceso.

2.3.1.3. MOODLE

Esta herramienta gratuita permite la creacidbn de cursos virtuales, permitiendo la
realizacién de foros, creacion de examenes virtuales con la respectiva calificacion vy
permitiendo al docente y estudiante una mayor versatilidad y elasticidad en el horario de
clase. A pesar de la gran ventaja académica que ofrece, no es muy aprovechada por el
docente, a pesar del soporte que se ofrece y de las capacitaciones y motivaciones que

se han realizado.

2.3.2 ANALISIS DE INFRAESTRUCTURA

2.3.2.1 Conectividad

2.3.2.1.1 Red LAN

Los componentes de la infraestructura tecnologica que soporta la red LAN esta

conformada por los siguientes componentes:
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. 2 RouterBoard: Frecuencia nominal de CPU: 1.2 GHz; SFP DDMI: Si; numero de
nucleos de CPU: dieciséis; Tamafio de RAM: 2 GB; Numero de puertos USB: 1; Conector
de alimentacion: 2; voltaje de entrada: 24 V - 24 V- monitor de Voltaje: Si; monitor de
temperatura de la CPU: Si; Sistema operativo: RouterOS v6; temperatura ambiente: -20C
+ 60C; nivel de licencia: 6; monitor actual: Si; CPU: TLR4-01680CG-12CE-A3a; Consumo
maximo de energia: 44W; puertos SFP: 12; puertos SFP +: 1; Tipo de ranura USB:
microUSB tipo AB; Puerto serial: RS232; Tipo de almacenamiento: NAND; tamafio de

almacenamiento: 128 MB. Incluye: Cable IEC, orejas de Rack, modulo coper SFP RJ45

. 6 Routerboard: frecuencia nominal de CPU: 600 MHz; SFP DDMI: Si; nimero de
nucleos de CPU: |; Tamafio de RAM: 128 MB; Puertos Ethernet 10/100: 5; Puertos
Ethernet 10/100/1000: 5- Numero de puertos USB: 1; Conector de alimentacion: 1; PoE:
Si; PoE a cabo: Si; voltaje de entrada: 8 V - 30 V; monitor de Voltage: Si; monitor de
temperatura PCB: Si; Dimensiones: 214mm X 86mm de PCB; Sistema operativo:
RouterOS; temperatura ambiente: -35C A + 65C; nivel de licencia: 5; CPU: AR9344;
puertos SFP: 1; Tipo de ranura USB: microUSB tipo AB; Puerto serial: RJ45; Tipo de
almacenamiento: NAND; tamafio de almacenamiento: 128 MB. Incluye adaptador de
corriente de 24V 1.23,

. 9 Modulo de 1 hilo: Velocidad de datos: 1,25 G; Distancia: 20 Km; Modo: SM;
conector: LC; Formato: SFP.

. 8 UniFi Indoor 2.4 GHz UAP AC LR.

. 5 UniFi 2.4 GHz UAP Outdoor.

. 1 PicoStation 2.4 GHz.

. 1 Antena sectorial de 120° + Rocket M5.

. 1 Caja terminal de empalme para fibra de 8 hilos incluido enfrentadores.

. 10rganizador de fibra optica de 16 puertos como minimo.
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. 1 Multitoma Horizontal para gabinetes y racks: Breaker reseteable de 15 AMP 125

/ 250 VAC 50/ 60 Hz, Cable de alimentacion eléctrica de 1,5 mts en cable encauchetado
de 3 x 14 AWG, Clavija inyectada de 15A-125, Tomacorrientes certificadas UL 10 salidas
AXMH-IOIN.

. 1 Multitoma Vertical para gabinetes y racks: Breaker de 16 AMP, Cable de
alimentacion eléctrica en cable encauchetado de 3 x 14 AWG, Clavija inyectada de 15A-
125, Tomacorrientes certificadas UL 10 salidas AXMV-I0IG.

. 3 Organizador Horizontal 19" X 2RU, 8CMX6CM para Rack, canal ranurada
plastica negra.

. 2 Bandejas Sencillas Ventiladas AXBA-175N.

. 1 Bandeja de 4 ventiladores para Rack.

. 5 Caja terminal de empalme para fibra de 2 hilos incluido enfrentadores.
. Pigtail LC a SC 15.

. Pigtail LC para caja terminal 16.

. 300 m Fibra 6ptica Spam 100 de 8 hilos monomod.
. 1 Patch Panel de 48 ptos Cat. 6.

. 1 Organizador de cables de 2U.

. 48 Patch cord de 0.5 mt Cat 6.

El Instituto en la actualidad cuenta con conexiones cableadas y punto de acceso wifi.
Todos los componentes son de marca ubiquiti. Esto permite un adecuado balanceo de
cargar de la red en cada punto, permite itinerancia o roaming de los puntos de acceso
permitiendo una movilidad transparente para el usuario sin necesidad de estar pendiente
a que punto debe enlazarse para tener servicio. Ademas, la administracion de la red esta
centralizada y es mas sencillo su monitoreo y control del trafico y de los componentes del

sistema.
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La troncal principal de la red LAN, esta conformado por una troncal de fibra oOptica, y las
terminales se encuentran en categoria 7 con conectores tipo tera para las zonas de salas
de computo y categoria 6 para las zonas administrativas. El backbone estd compuesto
de fibra dptica.

2.3.2.1.2 Red wifi

La red inalambrica de la Institucion tiene un punto de acceso para la comunidad en
general que se ha denominado LIKA, para acceder debes estar en la base de datos de
usuarios y acceder con un usuario y contrasefia, los tiempos de servicio son media hora
y 10 minutos de inactividad. Unicamente se permite un dispositivo por usuario, sea
celular, computador, Tablet. Existen, puntos de acceso inalambrico situados en el area

administrativa, y el area de laboratorio.

2.3.2.1.3 Red wan

El Instituto tiene acceso a la red WAN a través de un canal dedicado de 130 MB, con
reuso 1:1 y simetria. Ademas, cuenta con un canal de 2MB para respaldo en caso de falla
grave en el canal principal y su uso es exclusivo para casos de emergencia.

2.3.2.2. Comunicaciones Institucionales.

2.3.2.2.1 Portales Internet e Intranet

El Instituto tiene una pagina web institucional, la web esta administrada con un CMS

joomla, y en ella se muestra informacion administrativa, financiera y académica. Para
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comunicaciones internas y externas se cuenta con correo institucional del servicio de
Gmail de la empresa estadunidense Google, inc. Administrado por personal de la
Institucién. Para mensajeria interna se cuenta con el aplicativo de mensajeria de uso libre
llamado SPARK, este aplicativo no requiere internet, se usa bajo intranet y es
administrado por personal de la institucion,

En la web puede encontrar informacion relacionada con los siguientes aspectos:

. De manera general se encuentra publicada la mision la vision, la historia, el
organigrama, la direccion, el correo, numeros de teléfono, horarios de atencion, los
organos de direccion,

. Existen dos directorios, uno académico, con los docentes de planta y sus
respectivos correos, y otro administrativo que contiene el personal de planta de la
administracion y los respectivos correos de contacto.

. En el tema de normatividad se encuentran publicados los acuerdos del Consejo
Académico, Consejo Directivo, Resoluciones de las normas que rigen las labores de la
Institucion.

. Los servicios de informacion de biblioteca contienen la bibliografia de los libros
existentes, trabajos de grado, el reglamento interno, boletines informativos.

. Los servicios en linea que se ofrecen son ingreso al sistema de control de notas
SIGEDIN, Jardin botanico, Encuestas, Moodle.

. Los programas académicos, contienen la informacion acerca del pensum
académico, perfil del egresado de cada programa tecnoldgico y profesional que ofrece la
Institucion.

. La informacion financiera y administrativa se publica de acuerdo con los periodos
gue establece la ley. Contabilidad, presupuesto, transparencia, control interno.

. Bienestar publica las actividades que se realizan en beneficio de estudiantes y

administrativos.
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La web Institucional, en este

momento se encuentra en estudio para migrar a CMS

wordpress, y redisefio de acuerdo a la nueva imagen Institucional. La adopcién de MIPG,

ordenado por el gobierno nacional, obliga a realizar ajustes a la web institucional, para

cumplir con las exigencias de disefo y contenido. La pagina actual no cumple con todos

los requerimientos.

Para disefiar la nueva web institucional se deben considerar los siguientes aspectos.

Debe contar con una seccion de acceso a la transparencia con la siguiente informacion

Mecanismos para interponer PQRSD.

Localizacion fisica, sucursales o regionales, horarios y dias de atencién al publico

Funciones y deberes de la entidad

Organigrama de la entidad

Directorio de informacién de servidores publicos, empleados y contratistas o

enlace al SIGEP

Normatividad general y reglamentaria

Presupuesto vigente asignado

Ejecucion presupuestal histérica anual

Plan Estratégico Institucional y Plan de Accion anual

Politicas y lineamientos o0 manuales G1

Planes estratégicos, sectoriales e institucionales segun sea el caso

Plan anticorrupcion y de atencion al ciudadano

Plan de gasto publico

Proyectos de inversion en ejecucion

Mecanismos para la participacion en la formulacion de politicas

Informes de gestion, evaluacion y auditoria

Entes de control que vigilan la entidad

Planes de Mejoramiento (de organismos de control, internos y derivados de

ejercicios de rendicién de cuentas)
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Publicacion de la informacion contractual (o enlace SECOP)

Plan Anual de Adquisiciones (PAA)

Oferta de la entidad (Programas, servicios, tramites y otros procedimientos

administrativos inscritos en el SUIT)

Registro de Activos de Informacién

indice de Informacion Clasificada y Reservada

Esquema de Publicacion de Informacion
Programa de Gestion Documental
Tablas de Retencion Documental

Politicas de seguridad de la informacion del sitio web y proteccion de datos

personales

Respuestas de la entidad a las solicitudes de informacion

Directorio de agremiaciones, asociaciones, entidades del sector, grupos étnicos y

otros grupos de interés

Calendario de actividades
Informes de Rendicion de Cuentas
Ofertas de empleo

Informes de empalme

Preguntas y respuestas frecuentes

Los criterios de accesibilidad que debe cumplir son:

Contenido no textual
Informacion y relaciones
Sugerencia significativa
Caracteristicas sensoriales
Uso del color

Teclado

Sin trampas para el foco del teclado
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. Tiempo ajustable
. Poner en pausa, detener, ocultar
. Evitar bloques
. Titulado de paginas
. Orden del foco
. Propdésito de los enlaces (en contexto)
. Idioma de la pagina
. Al recibir el foco
. Al recibir entradas
. Identificacion de errores
. Etiquetas o instrucciones
. Procesamiento
. Nombre, funcién, valor

La usabilidad de la pagina debe cumplir con los siguientes requisitos

. El sitio web permite conocer la ruta recorrida por el usuario en la navegacion del
sitio (Ruta de migas)

. Las URL generadas en los diferentes niveles de navegacion no tienen variables o
caracteres especiales y son faciles de leer (URL limpios)

. El disefio grafico del sitio web se conserva en todos los sitios de navegacion
(Navegacion global consistente)

. El logo de la entidad ubicado en el encabezado, direcciona al inicio del sitio web
(Vinculo a pagina de inicio)

. El sitio web de la entidad permite el ingreso a través de diferentes navegadores
como Google Chrome, Internet Explorar, Mozilla, entre otros (Independencia de
navegador)

. Los enlaces del sitio web indican claramente el contenido al cual conducen. No

tienen textos como "ver mas", "clic aqui”, entre otros. (Enlaces bien formulados).
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. El sitio no cuenta con ventanas emergentes en ningun nivel de navegacion
. El sitio web hace un uso adecuado de titulos y encabezados con sus

correspondientes etiquetas HTML, por ejemplo <h1>, <h2>.

. El sitio web no tiene vinculos rotos

. Todos los contenidos del sitio web estan alineados a la izquierda (Justificacion del
texto)

. El cuerpo de texto no supera los 100 caracteres por linea (Ancho del cuerpo de
texto)

. En ningun contenido del sitio web existen textos subrayados para destacar,

excepto si son enlaces a otros contenidos (Texto subrayado)

. El sitio web no permite desplazamiento de izquierda a derecha para consultar
contenidos.
. El sitio web cuenta con diferentes hojas de estilo para su correcta navegacion

(pantalla, movil, impresion). En caso que el sitio web sea responsivo solo requiere formato
de impresion.

. El sitio web le indica al usuario cuando ha visitado contenidos de la pagina
(Vinculos visitados)

. Los formularios del sitio web tienen correctamente sefalizados los campos
obligatorios
. Es clara la correspondencia entre el titulo del campo en los formularios y el espacio

dispuesto para el ingreso de la informacion
. Ejemplos en los campos de formulario
Crear datos abiertos actualizados y difundirlos, realizar seguimiento a los datos abiertos

publicados.
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2.3.2.2.2. Mensajeria interna

El Instituto cuenta con un sistema de mensajeria instantanea a nivel interno denominado
openfire. Este sistema anteriormente se denominaba Wildfire y Jive Messenger, esta
hecho en javay utiliza el protocolo XMPP y tiene instalado servidor de mensajeria propio.
Este sistema permite administrar usuarios, compartir archivos, auditar mensajes,
mensajeria offline, mensajes broadcast. Ademas, contiene plugins gratuitos con

diferentes funciones extras.

2.3.2.3 Administracién de recursos informaticos.

Se cuenta con un inventario actualizado de hardware y software. Tanto de los equipos
gue soportan la infraestructura tecnolégica como de las terminales de cémputo dedicados
a la administracién y a la academia. El apoyo al usuario, al igual que los mantenimientos
preventivos se contratan con personal mediante contratos de prestacion de servicios,
ocasionalmente se realizan mantenimientos con apoyo del personal de planta de la
Institucion. El mantenimiento correctivo se realiza mediante contratacion externa.

Debido a que el personal no es suficiente para atender las solicitudes y no existe un
control detallado sobre los tiempos de respuesta, se recomienda utilizar un mecanismo
sistematizado de control. Se recomiendan sistemas como OSTicket, que es un sistema
para dar soporte al usuario y es de uso gratuito, para la gestiéon de dudas, consultas,
apoyo técnico, apoyo de uso de tecnologias, apoyo de uso de software, entre los
diferentes tipos de apoyo que brinda el grupo de gestion de las TIC. Permite gestionar,

organizar y archivar las solicitudes de soporte.
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2.3.2.4 Infraestructura de soporte

2.3.2.4.1 Acondicionamientos de aire.

El Instituto cuenta con sistema de aire acondicionado ubicados en diferentes partes de la
Institucion. En la sala de computo numero 1 hay instalado un aire acondicionado marca
SAMSUNG de 24000 BTU tipo spliter adecuado para mantener el aire en condiciones de
conservacion de las estaciones de trabajo y un clima agradable para los usuarios, en total
se atienden 21 usuarios por sesion.

La sala numero 2 tiene un aire tipo ventana y otro de spliter. Se nota la necesidad de
instalar un aire de mayor potencia, debido a que el aire tipo ventana es muy antiguo y no
realiza bien el trabajo que debe hacer, y produce demasiado ruido perjudicando las clases
gue se desarrollan en esta sala.

2.3.2.4.2 Seguridad Fisica

A pesar de que se cuenta con un panel de control de ingreso al cuarto de maquinas
principal, es posible tener acceso debido a que se encuentra dentro de un aula de
laboratorio de TIC. Lo anterior debe regularse para evitar manipulacion indebida de los

equipos que canalizan el servicio de internet e intranet.
2.3.2.4.3 Instalaciones del centro de cOmputo y comunicaciones.
El Instituto cuenta con un cuarto principal de maquinas que cuenta con una UPS de 10

KVA, para soportar servidores y los equipos que soportan la red de conexion a internet y

a la intranet. Cuenta con un rack amplio para acomodar servidores y los equipos de red.



MACROPROCESO: PL-XXX-XXX
PROCESO: VERSION: 01
PLAN: PLAN ESTRATEGICO DE TECNOLOGIAS DE LA PAG. 36 DE 84
£ Sober como Arma ce W INFORMACION
Elaboré:  FERNANDO  GUZMAN
ORJUELA Reviso: Aprobé:
Cargo: TECNICO OPERATIVO Cargo: Cargo:
Fecha: Fecha: Fecha:

En este momento se estan adecuando las redes eléctricas para instalar un aire
acondicionado de 24000 BTU, para mejorar el sistema de climatizacion.

Se cuenta con espacio suficiente para realizar reparaciones que sean necesarias. Se
cuenta con escalera adecuada para el espacio y permita alcanzar los equipos que se
encuentran a cierta altura. Ademas, existe una mesa auxiliar en caso de requerir trabajar
directamente en los servidores.

Ademas del cuarto principal, el area administrativa cuenta con su propio cuarto de
magquinas, con acceso restringido. El cuarto cuenta con un rack, aire acondicionado de
24000 BTU, UPS de 10 KVA que soporta los equipos activos de la red, servidores y
equipos de codmputo del area administrativa. Esta zona cuenta con un respaldo de internet
banda ancha, para casos de extrema emergencia.

La sala de computo niamero 3, cuenta con su cuarto de maquinas con rack, aire
acondicionado, una UPS de 6 KVA para soporte eléctrico de los equipos activos de red y
terminales de computo. Las salas nimero 1 y nimero 2 no cuentas con cuarto de
maquinas, pero si cuentan con UPS de 6 KVA para soporte eléctrico de las salas de

cémputo de los equipos activos de la red.

2.3.2.5 Andlisis de equipos de cémputo.

2.3.2.5.1 Recursos de coOmputo

Los equipos de codmputo que se encuentran activos en la Institucion se adquirieron para
modernizar el area académica y administrativa. Las caracteristicas de estos equipos, son
las siguientes.

. Marca LENOVO basado en X64.

. Procesador Intel(R) Core(TM) i5-6200U CPU @ 2.30GHz, 2400 Mhz, 2

procesadores principales, 4 procesadores légicos.
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. Version de SMBIOS 3.0.

. Modo de BIOS UEFI.

. Memoria fisica instalada (RAM) 8,00 GB DDR4 1866 MHz.

. Almacenamiento: 1 TB SSHD 5400 rpm

. Gréficos: Gréficos Intel® HD.

. Camara Web: 720p HD con micréfono.

. Audio: Parlante 2.0, 2 x 3 W

. Pantalla: All-in-One de 21,5" FHD (1920 x 1080) 16:9, LCD ancho con
retroiluminacion LED, 250 nits

2.3.2.5.2 Software

El software con que cuenta la Institucion se utiliza con propdsitos administrativos y con
propositos académicos.

Todos los equipos cuentan con licencia preinstalada de sistema operativo Windows 10.
Se cuenta con una memoria de buteo para restaurar los equipos al estado inicial de
fabrica en caso de falla gravisima del sistema operativo y no perder la licencia con que

viene cada equipo.

. Windows: Licencia preinstalada
. Microsoft Office: Carta de necesidad
. AutoCAD 2016: Education Multi-seal Stand-alone, Single User, 3-year term

. World Office Empresarial (Certificacion de adquisicién World Office) (ITP-SIP -003-
2016)

. CivilCAD para AutoCAD (Mdédulo Topografico Basico, Carreteras SCT 2.0, Calculo
redes agua potable, Célculo redes alcantarillado, Calculo redes alcantarillado pluvial
Urbano ADS, Interface con Google Earth) (ITP-SIP -003-2016)

. EAGLE Learn Professional Layout + Schematic + Autorouter (ITP-SIP -003-2016)
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Proteus Design Suite Version 8.4 (ITP-SIP -003-2016)
Clip Studio Paint (ITP-SIP -003-2016)
Adobe Master Collection (Photoshop Extended, lllustrator, InDesign, Acrobat X

Pro, Flash Professional, Flash Builder, Dreamweaver, Fireworks, Adobe Premiere Pro,
After Effects, Adobe Audition, SpeedGrade, Adobe Prelude, Encare, Bridge, Media
Encoder) (ITP-SIP -003-2016)

Unity Pro (ITP-SIP -003-2016)

Sistema de Informacién Académico SIGEDIN

Sistema de Informacién Administrativo y Financiero Sys Apolo
Windows Server Estandar 2012 R2

Software de Virtualizacion VMware vSphere Essentials Plus Kit
Software Investigativo Statgraphics Centurion XVII

Scriptcase Enterprise Edition

Software Simulador de Redes RouterSim.

Adobe Acrobat Reader DC.

Microsoft Office 2016.

Heidi SQL.

Net Beans IDE 8.2.

Geo Gebra-3D.

Enter Prise Architect.

Java Oracle Complemento.

Team Viewer.

Microsoft Visual Studio Professional 2015.

Hidrosig Map Windows Gis.

InfoStat.

Android Studio.

Dev C++.
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. MySQL Workbench.
. GPS TrackMaker.
. Oracle VM VirtualBox.

. Proteus 8 Professional.

. Freedom Scientific JAWS.
. Freedom Scientific MAGIc.
. Qqgis.

. R-UCA.

. JATRABISIAN.
. CLIP STUDIO PAINT 1.5.4.

. Notepad++.
. PSelnt.
. Project.

2.3.2.5.3 Servidores

La Institucion cuenta con servidores de moderna tecnologia, los cuales tienen las
siguientes caracteristicas.

. Dos unidades de equipo de red.

. Dos procesadores.

. 32 GB — R P440ar 8SFF 2X10 GB 2X800W Perf Server

. Memoria RAM de 32 GB (2X16GB Registered DIMMs, 2133 MHz).

. Embedded 4X1 GB.

. Plus 2X10 GB-T Flexible LOM.

. Flexible Smart Array P440ar/2 GB.

. Soporta 8 discos duros.
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. DVD Half — Height SATA.
. DVD RW Optical Drive.
. Slots PCI 6 PCle slots (includes second riser slot upgrade option).
. Fuente de poder (2) 800W Flex Slot Platinum Power Supply.
. Ventiladores 4 hot plug fans, redudant, iLO Managament (estandar) iLO Advanced
(estandar)..
. OneView (optional).
. ENERGY STAR Meets, Energy Star requirements.
. Rack (2U), Easy Install Rails with CM.

2.3.2.5.4 Copias de respaldo.

La informacion académica de los estudiantes se administra a través de una aplicacion
denominada SIGEDIN. Esta aplicacion con las bases de datos, se encuentra alojada en
un servidor local. Las copias de respaldo de las bases alojadas en este servidor se
realizan automaticamente de manera diaria hacia un disco externo del servidor.

La informacion financiera de la Institucion, se administra a través de una aplicacion
denominada SYS APOLO. Esta aplicaciéon y las bases de datos se encuentran instaladas
en un servidor local. Las copias de respaldo de las bases de datos de la informacion
financiera, se realizan de manera automética cada semana.

Las terminales de codmputo del area administrativa, las copias de respaldo se realizan
cada seis meses con un aplicativo denominado cobian backup y se recogen en un disco
externo.

El area de TIC, tiene proyectado implementar un sistema de discos NAS

(Almacenamiento Conectado en Red), para mejorar el sistema de copias de respaldo y
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realizar copias de seguridad diaria en las estaciones de trabajo. Permitiendo al usuario

exportar a un medio externo la informacion si lo considera necesario.

2.3.2.6 Seguridad informética

2.3.2.6.1 Firewall

El Instituto cuenta con un sistema de firewall

. Equipos y SW necesarios 01-SSC-4270.

. SonicWALL NSA 3600 Secure Upgrade Plus (2yr)

. 01-SSC-3380 Sonic WALL Analizer Reporting software For The NSA 3600, 3500,
PRO 3060.

2.3.2.6.2 Sistema Antivirus

Debido a que los computadores el sistema operativo Windows 10, ademas, traen el
sistema antivirus Windows Defender. El antivirus ha tenido buenas actualizaciones con
Windows 10 y se integra de una buena manera, reduciendo la relentizacién causada por
la instalacion de antivirus. En los equipos para uso académico se lo combina con
malwarebytes un antivirus que ha mostrado gran capacidad contra los malware ya que
es frecuenta la infeccidn con este tipo de virus.

El Instituto esta organizando las politicas de seguridad para implementarlas. El factor
humano se ha considerado como el factor mas vulnerable para la infeccion de los equipos
de cémputo. Las politicas de seguridad son un factor basico para incrementar la

seguridad informatica en la Institucion.
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FORTALEZAS OPORTUNIDADES

1.

El Instituto Tecnolégico del
Putumayo viene reforzando los
componentes de planeacion
estratégica.

El plan de Desarrollo
Institucional tiene inmerso el
desarrollo de las TICS dentro
de sus metas de desarrollo de
infraestructura.

Se cuenta con el Sistema
Integrado de Gestion de
Calidad, ISO 9001 Y NTCGP
1000 y MECI).

El ITP pertenece a la Red de
Instituciones Técnicas
Profesionales Tecnoldgicas y
Universidades Publicas.
Infraestructura tecnoldgica
moderna con respaldo
eléctrico, servicio de Internet
con canal dedicado,
infraestructura moderna a nivel

LAN, servicio de wifi.

1. El desarrollo y modernizacion
de las TICS, en Colombia y su
aplicacioén en la educacion
tiene un papel principal en el
Plan de Desarrollo Nacional.

2. Las entidades del estado
estan obligadas a través de
Gobierno en Linea a fortalecer
el uso de las Tecnologias de
na manera cientifica y

apropiada.

3. La comunidad académicay

administrativa requiere de
sistemas de informacioén a la
medida de las necesidades de

la Institucion.

4. El Instituto Tecnoldgico del

Putumayo tiene presencia en
la region, y ofrece programas
adecuados a la Region

Putumayense con proyeccion

al Nivel Nacional.
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6. Investigaciones y desarrollo
del medio regional.
7. Cobertura académica en la
Regidn, en el alto, medio y
bajo Putumayo.
8. Disposicion de apoyar los

proyectos de Tecnologia.

DEBILIDADES AMENAZAS

1. Las TICS, no cuenta con su 1. Las directivas presidenciales
espacio propio dentro del no se consideran en los planes
organigrama de la Institucion anuales de accién ni se

2. Elrecurso humano de nédmina cumplen.
es muy reducido e insuficiente 2. Implementas mas servicios en
para atender las necesidades linea.
de la Institucion. 3. Fraccionamiento de los

3. Las TICS no cuenta con sistemas de informacion.
politicas para desarrollar sus 4. Problemas en el flujo de la
competencias. informacion en la Institucién.

4. No existe en el nivel directivo 5. Evolucién muy rapida en la
un representante de las TICS. infraestructura tecnolégica.

5. Existe personal de nomina que 6. Falta de herramientas de
desconoce la cultura desarrollo.
organizacional orientada a los 7. El alto nivel que ha alcanzado

sistemas.

el estado del arte en la
arquitectura de desarrollo e
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6. Desfase entre el sistema de implementacion de Sistemas

7.

8.

Gestion de Calidad y la

Tecnologias de la Informacién.

Fraccionamiento en la
sistematizacién de procesos.
Conexibn a Internet
insuficiente para atender a

toda la comunidad académica

de Informacion.

Hackeo y ataques a la
informacion e infraestructura
tecnolégica.

En caso de imprevistos
graves, no existen planes de

contingencia.

y administrativa.

9. Falta la implementacion de
politicas de seguridad
informatica.

10. Falta aprovechar los
servidores de la Institucion via
intranet e internet.

11.Recursos econdmicos bajos
para las TICS.
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MATRIZ DE IMPACTO

FORTALEZAS IMPACTO OPORTUNIDADES IMPACTO

Alto Medio Bajo Alto Medio Bajo

X 1 X
X 2 X
X 3 X
4 X

X
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DEBILIDADES IMPACTO AMENAZAS IMPACTO
Alto Medio Bajo Alto Medio Bajo
1 X 1 X
2 X 2 X
3 X 3 X
4 X 4 X
5 X 5 X
6 X 6 X
7 X 7 X
8 X 8 X
9 X 9 X
10 X
11 X
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INDEFENSA
I

VULNERABLE
\

ANALISIS DE VULNERABILIDAD

1. Financiera.

2. Solidez de la

Informacion.

3. Avance en el
desarrollo

Tecnolégico.

4. Recurso

humano

AMENAZA

Presupuesto
designado a las TICS,
las

por debajo de

necesidades de Ila
Instituciéon
Fraccionamiento de la

informacion

Descenso del liderazgo

del uso de tecnologias

aplicados en la
academia.
Personal insuficiente

para desarrollar,

EN PELIGRO

PREPARADA

CONSECUENCIA

Fraccionamiento en el

montaje de los
sistemas de
informacion

Dificultad para obtener
cifras e informacion
confiable

Descenso del liderazgo
de

tecnologias aplicados

en el uso
en la academia y la
de

procesos en la Regién

administracion

del Putumayo.
Modernizaciéon en los

sistemas de

O >

3 :

E =

= :
C

=

© c

8 0.8

9 06

7 03

9 09

il 0-10 REACCION

GRADO DE
VULNERABILID




organismos de

control.

control

organismos de control.
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administrar y apoyar informacion sin el
los sistemas de debido respaldo,
informacion que utiliza desarrollo y
la Institucion. administracion
5. Organigrama Inadecuada respuesta Ineficiencia en los 5 0.4 v
Institucional. a las necesidades procesos, demora e
académicas y inconformidad de la
administrativas. comunidad académica
6. Cultura Toma de decisiones Adquisicion de equipos 4 0.3 v
Institucional y  institucionales tecnologicos
corporativa. relacionadas con la inadecuados a las
infraestructura necesidades de la
tecnologica sin  la Institucion.
solicitud del debido
apoyo técnico.
7. Proyeccion de Disminucion de la Bajo posicionamiento 6 0.3 v
la imagen participacion de la de la Institucién en la
Institucional Institucion en la Region.
proyeccion regional
8. Solicitudes de Incumplimiento de Requerimientos y 9 06 v
los informes a los entes de sanciones ante los
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ESTRATEGIAS PLANTEADAS

1.

Consolidar y fortalecer el area de sistemas en materia organizacional de tal
manera que permita brindar el oportuno soporte y apoyo a la Institucién y al usuario
final académico y administrativo en lo referente al uso de tecnologias de la
informacion y comunicaciones de la Institucion.

Mantener actualizada la infraestructura tecnoldgica y de comunicaciones.

Integrar las TICS al sistema de Gestion de Calidad.

integrar el desarrollo de software a los sistemas de informacién en ambiente web
y aplicativos mdviles.

Integrar los sistemas de informacion en bases de datos de informacion accesible,
actualizada, precisa y sin datos redundantes. Ajustada a las necesidades y
adaptable al cambio.

Crear e implementar politicas de seguridad de la informacién.

Adoptar e implementar las politicas de Gobierno en Linea.

Integrar las TICS a las comunicaciones como un area de transversal de apoyo e
integracion a las telecomunicaciones.

Actualizacién de conocimientos del equipo de apoyo de sistemas a través de

capacitaciones regulares.

10. Motivacion y sensibilizacion de los funcionarios para el uso adecuado de las TICS.

11. Creacidn, socializacion e implementacion de politicas elaboradas acordes con las

recomendaciones y exigencias de Gobierno en Linea, relacionadas con las TICS.
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4. PLANTEAMIENTO ESTRATEGICO

4.1 MISION INSTITUCIONAL:

4.1.1 MISION.

El Instituto Tecnoldgico del Putumayo, es una institucion publica de Educacion Superior,
comprometida con el desarrollo regional, dedicada a la formacion de técnicos, tecnélogos
y profesionales a través de Ciclos Propedéuticos para formar ciudadanos lideres en la
transformacion de su entorno. Como espacio de construccion del tejido social, fomenta
el didlogo de los valores y saberes con los avances cientificos, tecnolégicos y sociales
del mundo, a fin de consolidar la identidad y la integracién regional y nacional.

El Instituto Tecnoldgico del Putumayo en el cumplimiento de sus funciones de docencia,
investigacion 'y proyeccion social, esta comprometido con la preservacion y
aprovechamiento sostenible de la biodiversidad, procurando la adaptacién de tecnologias
aplicables a las realidades del contexto, la recuperacion de los saberes populares y la
preservacion de los conocimientos de las diferentes etnias que habitan las regiones
Andina y Amazonica, para contribuir al bienestar y mejoramiento de la calidad de vida de

sus habitantes.

4.1.2 VISION.

El Instituto Tecnolégico del Putumayo, se consolidara como una Institucion de Educacion

superior, acreditada y lider en procesos tecnoldgicos, socioecondmicos, culturales y
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ambientales a través de la investigacion, la docencia y la proyeccion social, en la region

andino-amazonica y en el pais.

4.1.3 CALIDAD.

Mejorar y ajustar los procedimientos a medida de las necesidades que se van requiriendo
para mantener actualizados el hardware y las plataformas que dan soporte al uso de las

TICS en la Institucion.

4.2 MISION DEL PLAN ESTRATEGICO DE SISTEMAS

Se debe crear una mision que esté acorde con las TICS contenidas en el plan de
desarrollo Regional, el Plan de Desarrollo Institucional y las politicas del estado,
concordantes con el sistema integrado de gestion de calidad de la Institucion.

4.2 POLITICAS DE TECNOLOGIAS DE INFORMACION Y COMUNICACIONES.

El Instituto Tecnoldgico del Putumayo requiere adoptar politicas de Tecnologias de la
Informacion y Comunicaciones que le permitan desarrollar sus actividades dentro del
marco del Sistema Integrado de Gestion y Calidad, los planes de Desarrollo Regional,
Institucional y las politicas Estatales en materia de TICS.

Existen politicas de TICS generales que enmarcan de manera general las politicas de
uso de las TICS de la Institucién. Ademas, estan las politicas especiales que son las que

se aplican para cada uso en particular dentro de la Institucion.
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4.2.1 POLITICAS DE TECNOLOGIAS DE INFORMACION Y COMUNICACIONES.

Se proponen como politicas de TICS, las siguientes:

Las TICS en el Instituto Tecnologico del Putumayo son definitivas en el
cumplimiento de los objetivos de la Institucion, asi como de las directivas
emanadas del Ministerio de las TICS.

Dentro del presupuesto de gastos del Instituto se contara con los suficientes
recursos para mantener actualizada las Tecnologias de Informacion vy
Comunicaciones, y proyectos de implementacién y mejora de las TICS

Los planes de actualizacién, desarrollo, adquisicion de nuevas tecnologias que
soportan la red de datos y comunicaciones deben contar con la participacion de la
Alta Direccion de la Institucion.

Los funcionarios de la Institucion deben estar capacitados en el uso de las TICS y
el software que se implemente como uso obligatorio en el &rea de su competencia.
Las Politicas adoptadas en materia de TICS, deben ser socializadas entre

funcionarios y contratistas e la Institucion.

4.2.1.1 DISPOSICIONES GENERALES

Las diferentes areas de la Institucion, deben consultar con la debida anticipacion
al Departamento de las TICS o quien haga sus veces, las adquisiciones que se
relacionen con software y hardware para que se pueda brindar el apoyo respectivo
y que las adquisiciones estén acordes con las politicas que se adopten en el area
de TICS.



MACROPROCESO: PL-XXX-XXX

PROCESO: VERSION: 01
PLAN: PLAN ESTRATEGICO DE TECNOLOGIAS DE LA PAG. 53 DE 84
£ Saber como Ama de Vida INFORMACION
Elaboré:  FERNANDO  GUZMAN
ORJUELA Reviso: Aprobé:
Cargo: TECNICO OPERATIVO Cargo: Cargo:
Fecha: Fecha: Fecha:

Las adquisiciones de hardware y software que soporta la infraestructura de las
TICS, deben contar con el Visto Bueno del area de sistemas.
La administracion del hosting estara a cargo del area de sistemas.

Se deben adoptar e implementar politicas de seguridad.

4.2.1.2 Sistemas de Informacién

Para los nuevos sistemas de informacion que se desarrollen o se adquieran e
implementen en la Institucion deben integrarse a un sistema unificado de bases
de datos de la Institucion. Adoptando herramientas de desarrollo de software de
calidad.

Los clientes quienes deberdn hacer uso del software en desarrollo, consulta,
deberan ser el objetivo prioritario y deben ser los primeros que deben ser
consultados, teniendo en cuenta los objetivos estratégicos de la Institucion y
cuidando el impacto financiero para lograr un equilibrio econémico.

Los sistemas de informacion que se desarrollen en lo sucesivo deben contar con
la debida documentacion y manuales.

El area de sistemas debe ser capacitado en el manejo, uso y desarrollo de la

infraestructura tecnolégica.

4.2.1.3 MANTENIMIENTO Y ACTUALIZACION DE SISTEMAS

Cuando se adquiera software desarrollado por terceros, se debera garantizar las
actualizaciones que sean necesarias, para mantener el software en Optimas

condiciones, incluyendo los costes en el plan de compras Institucional.
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4.2.1.4 RESPALDO Y SEGURIDAD DE LA INFORMACION

Se elaboraran planes de contingencia para garantizar la continuidad del servicio
en el caso de un evento inesperado.

Se debe crear un repositorio de la informacion de la Institucion, a los cuales solo
se tendra acceso de acuerdo al nivel de usuario o informacién que se requiera
compartir.

La Institucién debe adquirir espacio en la nube, donde se guardara la informacion
critica de la Institucion. El acceso a este sitio solo estara permitido a los

administradores del sistema.

4.2.1.5 ACTUALIZACION DE LA INFRAESTRUCTURA TECNOLOGICA

La actualizacion de la infraestructura tecnoldgica y de los recursos informaticos
deben contar con la aprobacion del area de sistemas.

Los proveedores de la infraestructura tecnolégica, deben ser proveedores con
experiencia y conocimiento en TICS, y deberan instalar, probar y dar informacion

de los requerimientos de los equipos para su 6ptima operacion y cuidado.

4.2.1.6 CAPACITACION DE RECURSO HUMANO DEL AREA DE SISTEMAS

El area de sistemas hara un listado de los temas en los que se requiera
capacitacion, referente a los sistemas de informacién e infraestructura adquiridos

e implementados.
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4.2.1.7 USO DE TI EN LAS COMUNICACIONES

En materia de comunicaciones el area de sistemas tendréa la administracion de las
redes a nivel LAN y WAN, y debera garantizar la conectividad y comunicaciones

de la Institucion.

4.4 OBJETIVOS

4.4.1 OBJETIVO GENERAL

Definir politicas, procedimientos, proyecciones de las tecnologias de la
informacion que daran el soporte tecnoldgico para contribuir al cumplimiento de
los objetivos estratégicos del Instituto Tecnoldgico del Putumayo para el periodo
2018 al 2021.

4.4.2 OBJETIVOS ESPECIFICOS

Utilizar las tecnologias de la informacion para aportar al logro de los objetivos
estratégicos del ITP.

Implementar politicas de las TIC en el ITP concordantes con los lineamientos del
gobierno nacional a través de gobierno en linea.

Utilizar el modelo de gestion de Tl para definir el marco de referencia de la
Arquitectura Empresarial para establecer la situacion actual del uso de las Tl en el
cumplimiento de los objetivos estratégicos del ITP.

Elaborar un plan de comunicaciones para la difusion y apropiacion del PETI en el
ITP.
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4.4.3 MARCO METODOLOGICO

El Ministerio de Tecnologias de la Informacion esta buscando que las tecnologias
de la informacién se organicen de acuerdo con las estrategias de cada sector.
Cada dominio tiene dmbitos, que agrupan lineamientos, roles, normatividad, e

indicadores.

4.4.4 COMPONENTES DE IT4+

Los seis componentes del modelo de gestion estratégica Tl — IT4+ son:

Estrategia Tl: Este dominio apoya el proceso de disefio, implementacion y
evoluciéon de la arquitectura, el modelo de gestion, planeacion estratégica de
gestién de TI, portafolio de planes y proyectos politicas de seguridad, informacion,
acceso y uso, portafolio de servicios y uso, gestion financiera. Como resultado de
este desarrollo se obtiene el Plan estratégico de Tl — PETI, el cual define las
estrategias de gobierno TI, informacién, sistemas de informacion, servicios
tecnoldgicos y uso y apropiacion

Gobierno TI: Este dominio brinda directrices que permiten implementar esquemas
de gobernabilidad de Tl y adoptar politicas que permitan alinear los procesos y
planes de la Institucién. Va estrechamente ligada a las estrategias y politicas
organizacionales, se debe tener el marco legal y normativo, las politicas
organizacionales, los procesos de la entidad, los procesos de la entidad, el modelo

de identidad y los mecanismos de compras y contratacion.
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Informacion: Permite disefar los servicios de informacion y el uso. La informacion
debe provenir desde una fuente Unica, de calidad, como bien publico, disponible
en tiempo real, y como servicio.

Sistemas de Informacion: Este dominio permite organizar la informacion para que
cumpla el ciclo de vida, garantizando la calidad de la informacién, estar disponible
para los publicos de interés, permitir generacion de transacciones, ser
mantenibles, escalables, interoperables, seguros, funcionales y sostenibles.
Servicios tecnologicos: Soporta la infraestructura tecnoldgica sobre la que reposa
el sistema de informacién de la Institucion.

Uso y apropiacion: Facilita la estrategia a seguir para desarrollar e implementar la

gestion de Tl en la Institucion.

La estrategia de IT4+ permite generar valor estratégico mediante el desarrollo de

diferentes aspectos:

Planeacidén estratégica de gestion de TI.

Portafolio de planes y proyectos.

Politicas de Tl (seguridad, informacién, acceso, uso).
Portafolio de servicios.

Presupuesto.

El PETI, Plan Estratégico de Tecnologias de la Informacion, es el resultado del desarrollo

de esta estrategia. La estrategia debe estar alineada con el plan de desarrollo

institucional, el plan de desarrollo departamental y plan de desarrollo nacional. Ademas,

las Directivas Institucionales deben comprometerse con la implementacién del plan y

vigilar que se cumpla con los objetivos, la misién y la vision Institucional.
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5.. ANALISIS DE LA SITUACION ACTUAL

Para medir el nivel de madurez de la situacion actual de las Tecnologias de la Informacién
nos basamos en la teoria de Gartner.

La escala contempla los cinco niveles de madurez y las caracteristicas que debe
contener, permitiendo realizar un analisis que permitas definir la situacion actual de las
Tecnologias de la Informacion en el Instituto Tecnologico del Putumayo.

La escala de valoracion de Gartner es la siguiente:

Nivel Rango Clasificacion Nivel de madurez en la Gestion de TI

1 0-1.9 Muy bajo Funcional

Existe un &rea que cumple las funciones de TI, se
han adoptado disciplinas de administracion de
procesos, los programas de talento humano se
mueven de competencias a orientacion por
resultados y se cuenta con herramientas de TI
integradas y que soportan procesos de TI,
optimizando costos.

2 2-2.9 Bajo Habilitador

La gestion de Tl permite que las areas cumplan

con sus actividades haciendo uso de la tecnologia.
Para esto el area de Tl funciona como un negocio
(siendo reflejo del sector o de la entidad), la
administracion del portafolio de servicios de Tl se
orienta a los principales recursos y decisiones de

inversion y los resultados de los servicios y
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soluciones de Tl se miden frente a metas

formalmente establecidas.

3-3.9

Medio

Contributivo

La gestion de TI contribuye al logro de los
objetivos del negocio. Para esto, la estrategia de
Tl debe estar explicitamente alineada con las
metas del sector o la entidad. La medicion del
desempefio de Tl esta atada a los indicadores
clave del sector o la entidad, los servicios y
soluciones de Tl son sélidos como una roca y la
gestion de recursos tiene un enfoque estratégico
y esta basada en maximizar el cumplimiento de los

objetivos estratégicos.

4-4.9

Alto

Diferenciador

La gestiéon de Tl es un factor que se convierte en
una ventaja competitiva o en un diferenciador. El
CIO es un lider sectorial plenamente investido, se
han definido ciclos de carrera profesional a corto,
mediano y largo plazo, la organizacién de TI
identifica proactivamente los propdsitos y persigue
las oportunidades para fortalecer la tecnologia

COmo una ventaja estratégica.

5-6

Muy alto

Transformador
La gestion de TI transforma el sector, el mercado

y la relacién entre los actores y su dindmica. El

CIO tiene acuerdos de desempefio formales para
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al menos algunos resultados sectoriales o
institucionales, los lideres de TI direccionan la
innovacion, propendiendo por habilitar
oportunidades en donde existen restricciones
externas y los Lideres de Tl encuentran agilidad
mediante la extensién de relaciones externas,

colegas y redes de personales.

El resultado del estudio se muestra de manera gréfica, se utilizd la herramienta IT4+

“Madurez de la gestion con TI.

adure

Nivel de mad%&'ﬁﬂ? la gestién conTIl
6

5

USO Y APROPIACION 4 ESTRATEGIA DETI

1,03
2 3,20

SERVICIOS 2,60
TECNOLOGICOS

GOBIERNO DE TI

2,20

SISTEMA DE GESTION DE
INFORMACION INFORMACION
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El resultado del nivel de madurez es de 2.0, que se encuentra en un nivel bajo, que se

denomina habilitador lo que indica que la gestion de Tl permite que las areas del Instituto

Tecnolégico del Putumayo cumplan con las actividades haciendo uso de la tecnologia.

Encontramos los siguientes aspectos:

El valor méas bajo, es el que corresponde al nivel de uso y apropiacion. Indicando
gue es necesario reforzar este nivel permitiendo la formacion del personal de TI
en la tecnologia que utiliza la Institucidbn y que obtengan las certificaciones y
licencias de los diferentes productos de TI. Medir el grado de satisfaccion de los

clientes internos. Y automatizar los servicios el nivel de uso de los servicios de TI.

El valor mas alto se tiene en el nivel de estrategia de Tl con 3.2, la colaboracion
de la Direccion ha sido definitiva para articular la estrategia Tl con la estrategia de
la Institucidon, convirtiéndose en un factor determinante de desarrollo y
fortalecimiento de los servicios generales de la comunidad educativa y
administrativa. Es prioritario la formulacion y adopcion de politicas de seguridad,
uso y desarrollo de las Tl de la Institucién alineados con los principios de buen

gobierno.

El nivel de gestion de la informacién requiere un fortalecimiento. Su puntaje de
1.2, manifiesta que la gestion de la informacién para recolectar, validar, consolidar
y publicar requiere mayor atencién. Integrar los sistemas de informacion para un

mayor control y trazar nuevas oportunidades estratégicas institucionales.
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e El nivel de servicios tecnologicos estd con 20.6, indicando la necesidad de
fortalecer los servicios que se brindan a la comunidad educativa y administrativa.

Y fortalecer los servicios que la comunidad requiere.

e El nivel de madurez de Gobierno de TI presenta un nivel muy bajo, indicando que
se requiere la formulaciéon y adopcién de politicas generales de TI, procesos,
procedimientos, roles y responsabilidades en las decisiones y administracion de

Tl de la Institucion.

e Los sistemas de informacién tienen un nivel de 1.2, puntaje muy bajo, debido a
gue no existe un monitoreo e indicadores que permitan medir el desempeiio de los
sistemas de informacion para tomar acciones en caso de fallos. Las acciones son

reactivas y no responden a una planificacion técnica y procedimental.

Utilizando la herramienta de analisis de TOOL, se obtuvieron las siguientes cifras de

importancia versus esfuerzo.
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s
4,5 1

4 v
3,5 1

3 7
2,5 -

B Importancia

2 m Esfuerzo
1,5 -

1 -
0,5 -

O T T T T 1

Informes Produccion  Produccién  Fomento a Analisis
sectoriales de de iniciativas técnico
contenidos  contenidos Plan Vive
Digital

El modelo de red utilizado esta modelado bajo OSI, la solidez que tiene este sistema le
ha permitido mantenerse a adaptarse a las diferentes arquitecturas de red, bajo este
modelo se han implementado bases de datos en MySQL, servidores, comunicaciones de
telefonia sobre voz IP, canal de datos interno y con conexion VPN con la subsede Colon,

correo interno bajo Spark chat.
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5. DESGLOSE TECNOLOGICO ESTRATEGICO:

5.1 PROYECTOS ESTRATEGICOS.

El Instituto Tecnolégico del Putumayo debe plantear proyectos para desarrollar e

implementar el Plan Estratégico de Tecnologias de la Informacién

Las aplicaciones, infraestructura tecnoldgica, sistemas de proteccion eléctrica, terminales
de computo, estan a cargo del funcionario a cargo de Recursos Fisicos y Mantenimiento.

5.1.1 Plan de fortalecimiento de la infraestructura organizacional.

e Certificacion del Recurso Humano que presta sus servicios de apoyo a las TIC, en
las marcas de los equipos de cdmputo y red de datos que utiliza la Institucion.

e Analizar la lateralidad de las funciones dentro del organigrama Institucional.

e Adopcioén de Politicas de uso de la red de datos.

e Adopcién de Politicas de publicacion en la pagina WEB.

e Adopcién de Politicas de uso de las salas de coOmputo

e Adopcidén de Politicas de uso de la Infraestructura Tecnoldgica.
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5.1.2. Plan de mantenimiento y actualizacién de la infraestructura tecnoldgica.

e Elaborar y adoptar el Plan de actualizacion de la arquitectura tecnolégica que
incluya los servidores, la red de datos, comunicaciones y el sistema de proteccion
eléctrica.

e Elaborar y adoptar el Plan de actualizacion de la arquitectura de los computadores
de escritorio, portétiles, tabletas y periféricos tales como impresoras, escaneres,

tablas digitalizadoras.

5.1.3. Plan de mejoramiento de la seguridad informatica.

e Elaborar y adoptar el plan de seguridad de la informacion

5.1.4. Planes de sistemas de informacion administrativa y financiera.

e Elaborar y adoptar el sistema de facturacién y cartera.

e Elaborar y adoptar el sistema de gestion y archivo.

5.1.5 Plan estrategia Gobierno en Linea.

e Elaborar, adoptar e implementar el Plan de Gobierno en Linea en la Institucion.
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5.1.6 Plan integracion de la informacion del Instituto Tecnoldgico del Putumayo.

Elaborar, adoptar e implementar el sistema integrado de la informacion para el
Instituto.

Modernizacion de la Institucion implementando servicios en linea para gestionar
la totalidad de los tramites que mas requiere la ciudadania.

Mejorar la gestion de informacion, la infraestructura de comunicaciones, gestion
documental, seguridad y medios informaticos que soporten la gestion
administrativa.

Modernizar los archivos publicos, gestionar y salvaguardar el patrimonio
documental y homogenizar el Sistema Nacional de Archivos. Implementar el
sistema de gestion de documentos electrénicos.

Impulsar la difusion y acceso a la informacion de acuerdo a las necesidades de

los usuarios.

5.2 FORTALECIMIENTO ORGANIZACIONAL PARA LA ADMINISTRACION DE

LA INFORMATICA Y LAS TELECOMUNICACIONES

5.2.1 PLAN DE FORTALECIMIENTO ORGANIZACIONAL

5.2.1.1 OBJETIVOS

Analizar el recurso humano disponible para cubrir las necesidades de informatica

y comunicaciones.
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Determinar si las funciones definidas dentro del manual de funciones de la
Institucién para el area de sistemas soportan el desarrollo de tecnoldgico que
necesita la Institucion.

Garantizar los recursos financieros necesarios para soportar las tecnologias de la
informacion y las comunicaciones de la Institucion.

Mantener de manera escrita los procesos relacionados con la informatica y

comunicaciones.

5.2.1.2 Situacion actual de la Institucion.

El recurso humano que cubre las necesidades relacionadas con la informatica y las

comunicaciones en la Institucion no es suficiente y el personal que tiene a su cargo esta

tarea presta su apoyo como una labor adicional a sus funciones y actividades. Cada

semestre académico se recurre a la vinculacion de personal de apoyo a través de

monitorias, pasantias y practicas empresariales. Sin embargo, se nota dificultades en la

prestacion de apoyo al usuario, mantenimiento y administracion de los recursos

informaticos y la infraestructura tecnoldgica.

5.2.1.3 Procesos.

Analizar el recurso humano que cumple funciones y actividades en el area de
sistemas.

Revisar el manual de funciones relacionadas con el area de sistemas y realizar un
comparativo de la disponibilidad y la proyeccion del recurso tecnoldgico.

Revisar la inversion anual y los planes de inversion proyectadas para la adquisicion

y modernizacion de tecnologias de la informacion.
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e Control y ajustes al PETI.

5.2.1.4 Definicidn de los objetivos estratégicos de TI.
e ITP al alcance del mundo.
e Gobierno digital al servicio del ITP.

e Gestion del conocimiento como parte activa del ITP.

e Integrando las bases para la unificacion de la informacion.

5.2.1.5 Recursos.
e Talento humano del area de sistemas, planeacion con apoyo de todas las
dependencias.

e Apoyo financiero para la elaboracién, adopcién e implementacién de los planes de
TI.

5.2.1.6 Plazo estimado.

El PETI esta proyecto a cuatro afios con ajustes que se deben realizar de manera anual,

mientras tenga vigencia.

5.2.2 PLAN DE ELABORACION DE POLITICAS INFORMATICAS.

5.2.2.1 Objetivos
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e Formular, adoptar e implementar politicas para el desarrollo de planes que se relacionen

con el uso de TI.

5.2.2.2 Situacioén actual.

Existen borradores de politicas de uso y seguridad de los recursos tecnolégicos en la

Institucion.

5.2.2.3 Procesos.

e Elaborar las politicas generales de Tl en la Institucion.

e Elaborar las politicas especificas para cada uno de los planes de TI.

e Socializacién, ajuste y adopcién de las politicas y planes elaborados.

5.2.2.4 Estrategias.

e Elaboracién de los planes y politicas generales que guien los planes relacionados

con TI.

e Adoptar mecanismos de divulgacion para dar a conocer las politicas adoptadas en

materia de TI.

e Apoyo de la Rectoria y Vicerrectorias para la implementacion de las politicas.
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5.2.2.5 Recursos.

e Funcionarios y contratistas que tengan funciones o actividades relacionadas con

el area de sistemas.

e Apoyo del &rea juridica de la Institucién.

e Apoyo del area de calidad.

e Apoyo del &rea de comunicaciones para la divulgacion.

5.2.2.6 Plazo estimado.

e El plazo se estima en un afio, con revisiones y ajustes periddicas cada afio.

5.3 MANTENIMIENTO Y ACTUALIZACION DE LA INFRAESTRUCTURA

TECNOLOGICA

5.3.1 PLAN DE ACTUALIZACION DE LA INFRAESTRUCTURA DE SERVIDORES,
REDES, COMUNICACIONES Y PROTECCION ELECTRICA.

5.3.1.1 Objetivos

e Mantener actualizados los servidores y la plataforma tecnoldgica que soportar los

servicios y la conectividad de la red de datos con el propésito de brindar el

adecuado soporte tecnoldgico a las necesidades de la arquitectura tecnolégica de

sistemas implementados.

e Mejorar el servicio de plataforma de servicios en linea.

e Mejorar la distribucion del cuarto de maquinas.
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e Mejorar las instalaciones eléctricas y sistemas de proteccion eléctrica (UPS).
e Ampliar el mantenimiento preventivo que se hace a los equipos de coOmputo a

partes de la infraestructura de comunicacion y transporte.

5.3.1.2 Situacioén actual

El Instituto Tecnoldgico del Putumayo viene modernizando la infraestructura tecnologica
de la Institucion, tanto en su arquitectura de redes como en los periféricos y terminales
de cémputo. El canal de datos en la actualidad cuenta con un ancho de banda de 130
MB en un canal dedicado 1:1 para internet y la infraestructura que soporta la intranet
posee tramos de 1.2 MHZ en fibra éptica y terminaciones en espacios dedicados al
servicio de la academia con redes categoria 7 que ofrece un ancho de banda de 1.2 MHZ,
los conectores que se utilizan son tipo TERA, compatibles con RJ-45 lo que reduce el
ancho de banda a 600 MHZ en las terminales.

Se cuenta con servidores de cuatro CORES dispuestos para el servicio de asignacion de
espacio para datos y alojamiento de aplicaciones con posibilidad de instalacion en RACK
y mejorar la distribucion en el cuarto de maquinas. Ademas, el Firewall fisico esté
disponible para su instalacion, actualizacion y puesta en funcionamiento.

5.3.1.3 Infraestructura de redes.

La gestion de la Institucion en lo referente a la modernizacion de la infraestructura
tecnoldgica ha permitido avances muy significativos en el montaje de arquitectura de red
de datos, asi como la adquisicion de equipos de codmputo. Se instalaron tramos de fibra
Optica acoplados a salas de cémputo de red cableada CAT 7 para la parte académica y
CAT 6 para cubrir la parte administrativa. Existe servicio de wifi para la comunidad
académica y administrativa. Las terminales de cémputo poseen caracteristicas

adecuadas de procesador y memoria acordes con la red y necesidades de la Institucion.
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Referente al cuarto de telecomunicaciones se adapté un espacio para centralizar el
cableado y albergar el equipo necesario para brindar el servicio de intranet e internet a
los usuarios. El espacio se debe mejorar para que cumpla con las normas minimas.

Se cuenta con sistema basico de contingencia que debe ser mejorado. El servidor de
respaldo de la informacién se requiere con prontitud y la implementacién de un sistema

para albergar la informacion de manera segura.

5.3.1.4 Procesos

e Mejorar la arquitectura de la infraestructura de la red de datos, creando
inicialmente politicas generales, para luego implementar las politicas especificas
de cada proceso que se relacionen con las TIC.

e Adquirir espacio en la nube para inicialmente crear copias de respaldo de la
informacion.

e Mantenimiento preventivo de equipos que soportan la infraestructura tecnolégica.

e Apoyo al usuario con soporte técnico controlada mediante un aplicativo.

e Mejoramiento de la conexion a internet y extender el servicio a las subsedes.

e Apoyo procesos de adquisicion de tecnologia.

e Implementacién del Plan Estratégico de Tecnologias de la Informacion.

5.3.1.5 Estrategias

e Elaborar, adoptar e implementar politicas generales para usos de las TIC.
e Elaborar, adoptar e implementar politicas especificas a cada proceso que se

relacione con la infraestructura tecnologica.
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e Adoptar e implementar el Plan Estratégico de Tecnologias de la Informacién y
realizar los ajustes necesarios.
e Adoptar indicadores para medir el grado de eficiencia de los procesos adoptados

por la Institucion en materia de TI.

5.3.1.6 Recursos

e Personal de Tl con experiencia en redes.

e Apoyo en la gestion de recursos de la Rectoria.

5.3.1.7 Plazo estimado

Proyectado de acuerdo al PETI (cuatro afios), con ajustes anuales para continuidad del
proceso debido a la constancia que debe mantener el servicio de Tl para los usuarios del
ITP.

532 PLAN DE MEJORAMIENTO DEN LA INFRAESTRUCTURA DE
COMPUTADORES PERSONALES Y PERIFERICOS.

5.3.2.1 Objetivos

e Mantener la infraestructura tecnoldgica en 6ptimo estado de funcionamiento.
e Atender las necesidades de equipos para la academia y la administracion.

e Implementar las buenas préacticas de uso de Tl propuesto por el Gobierno.
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[ ]
5.3.2.2 Procesos
e Actualizar anualmente las necesidades de Tl para elaborar el Plan de compras.
e Apoyar en los procesos de adquisicion que se relacionen con las TI.
e Adoptar politicas de uso de TI.
e Certificar al personal de Tl en las marcas que utiliza la infraestructura tecnolégica

de la Institucion.

5.3.2.3 Estrategias

e Mantener actualizada la plataforma tecnoldégica que soporta la arquitectura de la
red.

e Adopcién de politicas generales y especificas de los procesos de TI.

e Manejo de indicadores para controlar el grado de avance de los planes adoptados
de TI.

e Ampliar el plan de mantenimiento a la infraestructura de la red de datos.

e Controlar el apoyo técnico mediante un sistema como OS TICKET.

e Capacitar el personal de Tl en las diferentes tecnologia y marcas que adquiera la

institucion.

5.3.2.4 Recursos

e Recursos Financieros.
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e Terminales de coémputo de mesa y portatiles, periféricos como impresoras y

escaneres.
e Sistema operativo, software Windows server.

e Personal de Tl con experiencia en planeacion, montaje, administracion y apoyo en
redes de datos.

¢ Intranet con excelente conectividad e internet en proceso de mejora continua.

5.3.2.5 Plazo estimado

Acorde con el PETI a 4 afios con actualizaciones anuales y continuidad permanente.

5.4 PLAN DE MEJORAMIENTO DE SEGURIDAD INFORMATICA.

5.4.1 IMPLEMENTAR PLAN DE SEGURIDAD INFORMATICA.

5.4.1.1 Objetivos

e Implementar El Plan de Seguridad Informatica de la Institucion.

e Garantizar la seguridad y el respaldo de la informacion de la Institucion.

5.4.1.2 Procesos

e Elaboracién, adopcién e implementacién del plan de politicas de seguridad de la
informacion del ITP.

e Evaluar los indicativos para determinar los avances logrados con el plan.
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e Realizar los ajustes anuales y necesarios para que se cumplan los objetivos

planteados.

5.4.1.3 Estrategias
e Difundir con el apoyo del area de comunicaciones el plan de seguridad de la

informacion que adopte la Institucion.

e Implementar las politicas que adopte la Institucion en temas de seguridad

informaética.

5.4.1.4 Recursos

e Se cuenta con personal de TICS para el configuracion, apoyo y soporte.
e Los servidores adquiridos por la institucion, son de caracteristicas adecuadas para

la implementacion y adecuacion.
5.4.1.5 Plazo

e El plazo del plan es de cuatro afios.

5.4.2 PLAN DE CONTINUIDAD DEL NEGOCIO

5.4.2.1 Objetivos
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e Contar con un plan de contingencia que le permita a la Institucion continuar con

los procesos y procedimientos y contar con condiciones minimas.

5.4.2.2. Procesos

gue pueda superar un estado de contingencia.

Establecer los requerimientos minimos con los que debe contar la Institucion para

e Elaboracion del plan de contingencia de acuerdo a las politicas generales

adoptadas por la Institucién considerando los requerimientos minimos necesarios

para su operatividad.

e Implementacién del plan de contingencia.

e Difundir entre funcionarios y contratistas el plan de contingencia.

e Evaluar el plan de contingencia adoptado.

5.4.2.2 Estrategias

e Garantizar que el plan converja con las politicas adoptadas por la Institucion.

e Ajustar el plan cada afio, si es necesario.

e Apoyo de la administracion, para que el plan sea un éxito.

5.4.2.3 Recursos

e Recurso humano para elaborar e implementar el plan.
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e La Institucion se encuentra en un proceso mejorar sus procesos y procedimientos

de calidad.

e Se cuenta con recursos tecnoldgicos suficientes.

e La conectividad de intranet e internet ha venido en un proceso de mejoramiento.

5.4.2.4 Plazo estimado

El plazo es de cuatro afios acorde al PETI, con ajustes peridédicos anuales.

5.5PLAN DE SISTEMAS DE INFORMACION FINANCIERA.

5.5.1 PLAN DE IMPLEMENTACION DEL SISTEMA SYS APOLO

5.5.1.1 Objetivos

e Determinar el grado de implementacion y la posibilidad de expandir el alcance del
sistema SYS APOLO a las subsedes.

e Centralizar la informacion financiera.

e Generar los reportes internos a los organismos de control.

e Realizar los procedimientos administrativos de manera sistematizada.

55.1.2 Situacion actual

El sistema se encuentra instalado y en operatividad, ha mostrado grandes beneficios en

el manejo de la informacion financiera. Con un nodo de informacion centralizada se ha



MACROPROCESO: PL-XXX-XXX
PROCESO: VERSION: 01
PLAN: PLAN ESTRATEGICO DE TECNOLOGIAS DE LA PAG. 79 DE 84
£ Saber oomo Amma de Wi INFORMACION
Elaboré:  FERNANDO  GUZMAN
ORJUELA Reviso: Aprobé:
Cargo: TECNICO OPERATIVO Cargo: Cargo:
Fecha: Fecha: Fecha:

logrado evitar la repeticion de proceso en las diferentes areas financieras y llevar un
control sobre los procedimientos que debe surtir la instituciéon en materia financiera.
Se debe realizar un estudio de soporte y mantenimiento para garantizar la actualizacién

y el debido soporte del sistema.
5513 Procesos.

e Medir el grado de satisfaccion del area financiera con el aplicativo.

e Realizar un estudio de costos para garantizar las actualizaciones y el soporte
requerido para el funcionamiento optimo del sistema.

e Garantizar que todos los procesos financieros, se realicen a través del aplicativo

para garantizar la consistencia en los procesos y los informes.

55.1.4 Estrategias

e Apoyo de la administracién en la sistematizacion y ajuste de los procesos

financieros.

55.15 Recursos

e Personal responsable de los procesos financieros de la Institucion.
e Experiencia de los proveedores en la implementacion del sistema.

e Recursos tecnoldgicos suficientes para la implementacion y futura ampliacion.
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55.1.6 Plazo estimado

e Se debe realizar el estudio técnico — econémico, para determinar el tiempo de

duracion de este proceso.

5.5.2 PLAN DE PAGO EN LINEA

5.5.2.1 Objetivos

e Implementar el sistema de pago en linea en la Institucion.
e Integrar el sistema al sistema SYS APOLO vy al sistema SIGEDIN.

55.2.2 Situacion actual

El pago de matricula, créditos adicionales, certificados y demas, el estudiante los realiza
de manera presencial. Solicita el desprendible en tesoreria y luego se acerca al banco
para realizar el pago. Lo anterior implica que los estudiantes que residen en otros
municipios deban desplazarse hasta la sede o subsede de la Institucion. Este

comprobante se ingresa manualmente al sistema para efectos contables y financieros.

55.2.3 Procesos

e Estudio del proceso de pago en linea que pueda adoptar la Institucion.
e Estudio de los costos del pago de servicios adicionales que pueda conllevar este

proceso.
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e Realizar el estudio con el &rea de calidad del procedimiento que se deba adoptar
para garantizar la efectividad de este proceso.
e Ajustar si fuera necesario el proceso.
e Mientras se realizan ajustes necesarios, llevar el control mediante el sistema
anterior.
55.24 Estrategias.
e Realizar un estudio financiero del costo beneficio.
e Apoyo de la Administracion, para que sea posible la realizacion del plan.
e Apoyo del personal del area financiera.
e Realizar los estudios técnicos para determinar si se requiere contratacion de
servicios en la adecuaciéon e implementacion del plan.
5.5.2.5 Recursos
e Personal adscrito al &rea financiera.
e Contratistas y funcionarios de TICS.
e Recursos tecnoldgicos.
5.5.2.6 Plazo

Ajustado a la implementacion del PETI, cuatro afios.
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5.5.3 PLAN DE PROCESO DE MATRICULA EN LINEA

5531 Objetivo

e Permitir realizar la totalidad del proceso de matricula en linea. Desde el momento
gue se inscriben a un programa académico hasta el momento que realizan el pago
de la matricula.

e Mejorar el proceso de matricula, simplificando el proceso y poniéndolo al alcance
de los aspirantes de los municipios alejados, simplificando el proceso y

disminuyendo los costos de traslado y permanencia.

5.5.3.2 Situacion actual

El Instituto cuenta en la actualidad con un sistema académico llamado SIGEDIN, el
proceso de inscripcidn a los programas académicos se puede realizar en linea, la
inscripcion de materias, las calificaciones, el control de pensum académico, la publicacién
de horarios, sin embargo, el pago es completamente manual, primero se genera el
desprendible de pago, para lo cual se deben acercar a tesoreria, si desean realizar
créditos adicionales, deben acercarse a Registro y Control para que revise si pueden
adquirir créditos adicionales y verificar la cantidad de créditos y posteriormente acercarse
al banco para realizar el pago. En ambos casos deben acercarse a Tesoreria para que
los recibos sean firmados y sellados y posteriormente acercarse a Registro y Control para

gue ingresen la informacion al sistema.
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5.5.3.3 Procesos

Adoptar un proceso de matricula de pago en linea que sea adaptable al sistema
SIGEDIN.

e Disefio de la plataforma SIGEDIN para que se adapte al huevo proceso.

e Establecer proveedores del servicio y estipular costos.

e Incorporar el nuevo modulo al sistema.

e Iniciar la ejecucion del plan con respaldo del sistema antiguo para prevenir pérdida

de datos.

5.5.34 Estrategias

e Se cuenta con el apoyo de la administracion.

e Se cuenta con personal capacitado en el area financieray en el &rea de TICS, para
moldear un producto de pago en linea.

e El area de TICS cuenta con ingenieros de desarrollo para montar el modulo en el

sistema.

55.35 Recursos

e Personal del area financiera conocedores del proceso.
e Personal con conocimientos para desarrollar el médulo.
e Licencia propia de SIGEDIN.

e Licencia de desarrollo ScriptCase.

e Servidores y equipos de coémputo.
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55.3.6 Plazo estimado

Se considera que, con el debido impulso, seria prudente tres afios.




